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Abstract  

Networking is the most effective tool of enemy in soft warfare. What is 

happening now is the use of a powerful tool such as the Internet to speed up the 

networking, which has doubled the its efficiency. The growth of web-based social 

networks and the features of these networks have created a lot of energy for the 

production of smart software. These applications integrate a user's social network 

and his or her priorities. In these networks, information is widely available. One of 

the first practical tasks of the Web is to provide a robust broad-based solution for 

displaying and disseminating social network information that has doubled the 

importance of the task. The method of this study is descriptive and analytical and 

the validity of the research instrument is done in both content and structural form 

and its reliability is evaluated by Cronbach's alpha method. The statistical 

population of this study consists of twenty defense professionals working in the 

areas of virtual networks and its security. The research results show that virtual 

social networks are a community of Internet users that interact with hardware and 

software to achieve their goals. By analyzing the network and content, it is possible 

to identify affective people in social networks and the goals and threats of these 

networks. then reduce the threat of virtual social networks by penetrating and 

splitting the network as well as conducting awareness programs  . 
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 های اجتماعی مجازی ات شبکهنقش پدافند غیرعامل در برابر تهدید 

   *3 یاقوت پور محمد حسین، 2 اسمعیلی مهدی ،1 مهدوی زاده مهدی

 چکیده 

افتاده ابزار دشمن در جنگ نرم است.    نیمؤثرترسازی،  روش شبکه    ،اتفاقی که اکنون 

بستر   از  برای سرعت  چون  قوی  یابزاراستفاده  به بحث شبکه اینترنت  که دادن  است  سازی 

گسترده در دسترسی    طور  بهها، اطلاعات  در این شبکه است.  دهکررا دوچندان  بحث  ی این  یکارا

نخستین   از  یکی  راهاست.  که  است  این  وب  عملیّ  برای  قدرتمنده  گستردکار  کارهای  را  ی 

که این موضوع اهمیت کار را دو چندان   کند یم   فراهمی اجتماعی  شبکهنمایش و نشر اطلاعات  

به دو شکل    نموده است. پژوهش،  ابزار  روایی  بوده و  پژوهش، توصیفی و تحلیلی  این  روش 

پایایی آن  محتوایی و سازه است.    شدهی  ابیارزی روش »آلفای کرونباخ«  ه لیوسبهای انجام و 

پدافند است    یشمار از متخصصین حوزه تمام   صورتبه آماری این تحقیق، بیست نفر    یجامعه

دهد که  نتایج تحقیق نشان می کنند.ی مجازی و امنیتی فعالیت میهاشبکه  ی هاکه در حوزه

امکانات سخت  کاربران  یجامعهمجازی،    اجتماعیهای  شبکه  با  که  است  و اینترنتی  افزاری 

کنند. با تحلیل شبکه و محتوا ارتباط برقرار می  هم   باافزاری برای تحقق اهداف مورد نظر  نرم

ات ها و تهدیدهای اجتماعی را شناسایی کرد و به اهداف این شبکهتوان افراد مؤثر در شبکهمی

های  در شبکه و ایجاد انشعاب در آن و همچنین انجام برنامه  نفوذ  با  و سپس  برد  یپی از آن  ناش

   های اجتماعی مجازی شد. ات شبکه ی، باعث کاهش تهدیدسازآگاه

 های فضای مجازیی، تهدیدکاودادهی اجتماعی، تحلیل شبکه و محتوا،  شبکه  واژگان کلیدی:
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 مقدمه 

سال    به شکلاینترنت   بیست  و شاید حدود  ندارد  عمر درازی  مفید    عملکرد امروزی، 

ی  عمدهتری دارند و به طور تقریبی،  آن، عمر کوتاه  تبعبههای اجتماعی هم  اینترنت باشد. شبکه

.  م2000قبل از سال    طور عملیّ. در واقع اینترنت به  اندشده  جاد یا.  م2004بعد از سال    ها آن 

های  گسترش نیافته بود که همه به آن دسترسی داشته باشند. شبکهبه معنای واقعی آنقدر  

  ها آن مشابه هستند. شما در  زیچ ک، تویتر، تلگرام و ... همگی در ی1بوک اجتماعی مانند فیس

فکر و دوست پیدا  کنید مطالب خود را با دیگران به اشتراک بگذارید و برای خود همسعی می

اینترنت در حال خلق روابطی جدید است و  به نظر می  (http://webshahr.org.) .دیکن رسد 

ناخواستهبه و  خواسته  تغییرشبکه  ،واقع  را  ما  ارتباطی  که  .  دهدمی  های  بپذیریم  است  بهتر 

  هایگیر باشیم و از اجتماعو به جای آن که منزوی و گوشه است گرفته    شکل   یجوامع جدید

منجر    یجهانتقریب    اکنون بهباید راهی برای ایجاد روابط جدید که    ،خط دوری کنیم  یرو

تهدید  ابیمیب،  است  شده از  آسیبتا  و  باشیم.)پذیریها  امان  در  آن   های 

http://www.khabaronline.ir شبکه این  می(  صاحبان ها  جاسوسی  مراکز  عمل،  در  توانند 

تواند  هزینه، می  نیترکماقع امریکا با  جمله امریکا در کل جهان باشند. در وقدرت و سلطه از

های  شرکت تحلیل خوب از جوامع، جریان افکار عمومی را رصد کند. از طرف دیگر    علاوه بر

خطر و  تهدیدها  افزایش  از  سازمان  هایامنیتی  دسترسی  از  به  ناشی  بزرگ    یهاشبکههای 

نشان  2ا رکت امنیتی پاندهای شکنند. جدیدترین بررسیاجتماعی در اینترنت ابراز نگرانی می

های کوچک، متوسط و بزرگ جهان،  ها و سازماندرصد شرکت  78طور متوسط    دهد که بهمی

سنجش موقعیت تجاری خود از    رسانی و مختلف، بازاریابی، اطلاع  های منظور انجام تحقیق به

میشبکه  استفاده  پربازدید  اجتماعی  سو  کنند.های  دیگراز  رسانه  ی  و راهبردهای  ای 

ی ناشی  جدّ  یهابحران امنیتی و    هایها در اغلب موارد، مشکل های امنیتی این شرکت سیاست

بر اساس اعلام    گیرند.های اجتماعی را در نظر نمینشده به شبکه از دسترسی مداوم و کنترل

هر  در  بخش مهم    تواند سههای اجتماعی مینشده به شبکه های ناامن و کنترلپاندا، دسترسی

به را  سازمانی  حیثیت  و  تجاری  حریم  امنیت،  یعنی  کندسازمان  تهدید    3. شدت 

 

1. Face book 

2. Panda Security 

3. Panda Security Press Room 
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(http://www.ictna.irشبکه ) سازی یکی از فرآیندهای اصلی در طراحی و مدیریت راهبردی

عمومی   سیاست  مرکز  است.  ایران  اسلامی  جمهوری  قبال  در  امریکا  نرم    یایآسبراندازی 

ند( با پشتیبانی مالی »بنیاد اسمیت ریچاردسون«، پژوهشی در ده فصل با  ی رمؤسسه )انهیم

از مسلمانان میانهعنوان »ایجاد شبکه  انجام داد )هایی  نگاه    (http://www.gerdab.irرو«  که 

سرد است. مطالعه و  رو همچون دوران جنگ  سازی از عناصر میانهکلی نویسندگان آن، شبکه

چند    طرفی   از  . رسدیم، امری ضروری به نظر  رانهیشگیپ ها و اتخاذ تدابیر  گونه شبکهرصد این

اند و این در حالی است که برخی از  رونق بسیاری گرفته  ،های اجتماعیسالی است که شبکه

خریب نظام  به قصد ت  ها وقتکه گاهی    چرا  است؛ ها بسیار بیشتر  این شبکه  ، درموارد تهدید 

 به . در دست نظام سلطه قرار دارد ،ها اند و کنترل این شبکه ایجاد شده جمهوری اسلامی ایران

ها و  سازی مناسب ارزش بومی  بلکه باید با  ؛نوین فرار کرد  هایفناّوری   توان ازطور حتم نمی 

  ها فناوریاین  از  و    ها را کاهش دادپذیریهای پدافند غیرعامل، میزان آسیب و اقدامها  فرهنگ

عنوان به  ،شوداز فضای مجازی باید به همان اندازه که تهدید محسوب مید.  نهایت استفاده را بر

باید شرایطی ایجاد شود که تهدیدهای این عرصه به فرصت تبدیل شوند   د.یک فرصت بهره بر

از آسیب   ایران  بتوان به  های اجتماعی را  شاید شبکه  در امان بماند.آن  تا جمهوری اسلامی 

بینی  بندی کرد؛ ولی برای هرکدام باید تدابیری را پیشبومی و غیربومی یا موافق و مخالف رده

رسد با تحلیل شبکه و محتوای می  به نظرهای محتمل در امان بود. لذا  پذیریکرد تا از آسیب 

این شبکه  تهدیدات  بتوان گام مهمی جهت کاهش  آن،  این  صحیح  اصلی  برداشت. هدف  ها 

ا  حقیقت استمیان    نیدر  »   عبارت  تهدیدات  از  برابر  در  غیرعامل  پدافند  نیازمندی  تعیین 

که »نقش    دهدیم پاسخ    سؤال های اجتماعی مجازی.« تحقیق پیش رو در ادامه به این  شبکه 

  هاآن کردن  برای خنثی  وهای اجتماعی مجازی چیست  ات شبکه در برابر تهدید  رعاملیغ   پدافند 

های اجتماعی مجازی  از »شبکه   عبارت استاین تحقیق نیز    یچه اقداماتی مؤثر است؟« فرضیه 

هایی مانند تحلیل شبکه اء تهدید باشند و با استفاده از روشمنشتوانند  خود می  یبا توان بالقوه

را نیز    ها آناثر کردن  ها را شناسایی کرد و روش کاهش یا بیتوان آنکاوی(، میداده)محتواو  

 آورد.«   به دست

بر  شبکه  اجتماعی  جدایی«  یهپاهای  درجه  »شش  معروف  تئوری  وجودی  وآمده  به   اند 

تئوری، به طور  بهره این  از  امنیتی است.  ی سامانهعلاقهمورد    کاملبرداری  های اطلاعاتی و 

آوری اطلاعات و اشراف اطلاعاتی یا حتی  های اجتماعی برای جمعاستفاده از شبکهسوءظن  

http://www.gerdab.ir/
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م. در امریکا، نقاط ضعف  2001ی یازده سپتامبر  شود که پس از واقعهجاسوسی وقتی تقویت می

های اجتماعی اینترنتی از آشکار شد و شبکه  شیازپ شیبهای امنیتی امریکا  ها و لایهدستگاه

های اجتماعی مثل ارکات،  های شبکهسایتترین وبتوجهی برخوردار شدند. معروفرشد قابل 

های اجتماعی  ، تلگرام و ... که بیشترین کاربران شبکه ترییتوبوک،  اسپیس، فیسلینکداین، مای

با توجه به   در ظاهراند.  آمده  به وجوداند، بعد از این تاریخ  اختصاص داده  به خودرا در دنیا  

در اشراف به گروه اَلقاعده و نداشتن شناخت   متحده   الاتی اهای اطلاعاتی و امنیتی  هشکست لای

از عاملان حمله قبلی این سرویس انتحاری به ساختمانها  های مرکز تجارت جهانی در  های 

ابهام و  در  نیویورک  نیازمندی  این  اَلقاعده،  سران  با  آنان  ارتباط  کیفیت  و  چگونگی  در  ها 

ی اشراف خود را در دنیا گسترش داده و  دامنهآمد که  به وجودعاتی و امنیتی  های اطلاسامانه

ی بین  رابطههای اجتماعی برای اشراف، تحلیل و بررسی  بنابراین از شبکه   به آن عمق ببخشند.

رابطه مطالعهها و  ها، دستهافراد، گروه برای مقاصد اطلاعاتی  ی کیفیت و چگونگی  آنان  های 

 (2:  1390و تبادل اطلاعات ناجا،د .) پلیس فضای تولید کنناستفاده می

صورت ها که خدمات خود را بهسایتآور این وبهای سرساماز سوی دیگر بعید است که هزینه

تبلیغات    کنند،رایگان عرضه می از طریق  های  سایتشود و منطقی است که وب  نیتأمتنها 

طریق  شبکه  از  را  خود  مخارج  اجتماعی،  با  های  که  غیرتجاری  و  تجاری  اطلاعات  فروش 

آمده است،    به دستای آنان  کاوی در انبوهی از اطلاعات کاربران و محتواهای چندرسانه داده

ها، ادعایی  سایتگونه وب کاربران از سوی این  یحفظ اطلاعات محرمانه  رونیازاکنند.    نیتأم

نسل    انگرینما بین ایرانیان که  « در  بوکسیفمحض رواج سایت »به  ( 3.) همان،  ستینبیش  

شبکه تازه تا  ی  وضعیت  این  و  شد  فیلتر  ایران  کشور  در  سایت  وب  این  بود،  اجتماعی  های 

سال  بهمن سایت  1387ماه  دو  هر  عجیب،  چرخشی  در  ماه  همین  در  اما  داشت؛  ادامه  ش. 

دسترسی  بوکسیف» قابل  »یوتیوب«  و  نظر  (15-1388:9،پرورییا یض  !)شدند«  رسد  می  به 

ایران است که مخالفان داخلی و خارجی  جنبش های اجتماعی، نمای نوین براندازی نرم در 

 سازی و اجرای آن در کشور هستند. نظام در حال پیاده

پدافند   اقدامات  اجرای  با  این مسئله است که  به دنبال  تا چه رعاملیّ یغ این تحقیق محقق   ،

برای این کار ابتدا برخی   ی را به حداقل رساند.اجتماعی مجاز  یتهدیدات شبکه   توانیممیزان  

 تعاریف آورده می شود: 

مسلحانه که موجب افزایش بازدارندگی،  رهای غیپدافند غیرعامل: عبارت است از مجموعه اقدام 
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آسیب فعالیتکاهش  تداوم  و  پذیری،  ملیّ  پایداری  ارتقای  مدیریت    شدنآسانهای ضروری، 

 ( 1389:44.) اسکندری،دشوهای نظامی دشمن میها و اقدامبحران در مقابل تهدید

بودن و ارتباطش با امنیت،  یچندوجهیک تعریف دقیق از تهدید به دلیل  یتهدید: ارائه

( از طرفی یک خطر  1394:297.)مرادیان،است، پیچیده و مشکل  های استراتژمنافع و اهداف  

به عبارت دیگر تهدید، مفهومی    بالقوه است که هنوز محقق نشده و فقط در حد ایده است.

بهکلبه است؛  انتزاعی  واقعطوری ی  تهدید  مورد  چگونگی  و  زمان  تعیین  ی  سادگ بهشدن  که 

و خارج   اهباشد. تهدید برآیند وضعیتی است که عوامل مختلف برخلاف خواسته نمی  ریپذامکان

کنند و از این حیث، روند امور، مطلوب ما نیست و احتمال آشفتگی، خطر  از کنترل عمل می

ی  آورده و باعث ایجاد اختلال در امنیت عموم  به وجودرا برای ما    ریناپذجبران های  یا خسارت

 (1389:54.) اسکندری،دشوو ملیّ می

از داخل   باارزشکاوی، کشف ساختارهای جالب توجه، غیرمنتظره و درحقیقت داده کاوی: داده

ی با آمار و تحلیل دقیق  طور اساس  بهباشد و فعالیتی است که  ها میوسیعی از داده  مجموعه

منطبق  داده همکاران،استها  و  نصیری    ک ی گرفتنخدمتبه فرآیند کاویداده  (1390:64.) 

 دانش  جویوجست  در  مختلف هایالگوریتم و  فنون از استفاده با که است  ایرایانه یشناسروش

 الگوها  کشف به دنبال  نهایت  درو    رایانه و انسان  میان مشارکتی فرآیند  این .هاستداده  در نهفته

 دانش منبع عنوانبه را  بزرگ دادهای هایپایگاه کاوی،داده ست وهاداده میان در  معنادار قواعد و

 (1376:4فرد و همکاران، .) تقویگیردمی نظر رد

های آمار،  ها در رشته ی جدید علمی است که از انجام تحقیق ه رشت  ککاوی یبه طور نسبی داده

به رایانه  علوم  ماشین،  دادهیادگیری  پایگاه  مدیریت  عبارت  گرفته  شکلها  خصوص    است. 

از عبارتداده با یکی  مترادف  برداشت اطلاعات، وارسی دادهکاوی  استخراج دانش،  ها و  های 

را توصیف   1(KDD)هاکشف دانش در پایگاه داده  قتیدر حقست که  هاکردن دادهیروبیلاحتی  

 (http://www.eshiraz.ir) .کند می

ها بیرون  داده  یهای اطلاعاتی را از بدنهکاوی با استفاده از فنون گوناگون، الماسفرایند داده

های مختلفی  ی که مورد استفاده در حوزهاوهیبه شکاوی، اطلاعات را کشد. در حقیقت دادهمی

کند. اغلب در ابتدای کار با  بینی و تخمین استخراج میگویی، پیشی، پیشسازمیتصممانند  

اای روبهداده طلاعاتی کمی دارد و به شکل خام،  رو هستیم که به نسبت حجم خود، ارزش 

 

1. Knowledge Discovery and Data Mining 
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اطلاعات ارزشمندی درون داده نهفته است که باید از درون  گریدعبارتِبهکاربرد خاصی ندارد.  

ها با کاوش  کند تا سازمانکاوی کمک می( داده1390:47.) مینایی،شودها، بیرون کشیده  آن 

بینی کرده و بهتر تصمیم  و پیش  های یک سامانه، الگوها و رفتارهای آینده را کشفروی داده

از تحلیل وقایع گذشته، یک تحلیل خودکار و پیشبگیرند. داده استفاده  با  ارائه  کاوی  بینانه 

در گذشته ممکن نبوده یا به زمان    ها آندهد که پاسخ به  هایی جواب مینماید و به سؤالمی

 زیادی نیاز داشته است.

اجتماعی شبکه  مجموعه شبکه:  1های  اجتماعی،  از  ی  موجودیتافراد  ای  یا  سازمان  های  یا 

به که  است،  دیگر  رابطه   یوسیلهاجتماعی  از  مجموعه  مبادلهیک  مانند  اجتماعی   ی های 

شبکه شامل    ( در علوم اجتماعی،1386:6.) امیری،اندشدهاطلاعات، همکاری یا دوستی مرتبط  

، پیوندها  روابط، یا رئوس( که ممکن است دارای  نقاط  ها، عامل  ها،گره)بازیگران ای از  مجموعه 

 ها با یکدیگر باشند. و یا یال

ی اجتماعی که  رابطه   یسامانه  عنوانبهتواند  اجتماعی می  یهای شبکهداده  3فاست  و  2واسرمن 

. تحلیل  کنندیم ، تعریف  شودیمتوصیف    هاآنبازیگران و ارتباط اجتماعی    مجموعهی  از سو

اندازهاهشبکه  و  نگاشت  از  است  عبارت  اجتماعی  و  ی  روابط  افراد،هایهمکارگیری  بین   ی 

ها در  داشته باشد. گره  ها و هر موجودیتی که قابلیت پردازش اطلاعات و دانشسازمان ها،گروه

ها را  ها یا جریان بین گرهارتباط   4که پیوندها، دهد؛ درحالیها را نشان میشبکه، افراد و گروه

هایی است که  ی اجتماعی مجازی برای توصیف ابزارها و پایگاهشبکه  دهد. اصطلاحنشان می

به  اشتراکآن   یوسیلهکاربران  و  انتشار  به  اقدام  میها  خود  مطالب  شبکهگذاری  های  کنند. 

صورت اختصاصی برای هایی است که بهها و پایگاهها، پادکستها، ویکیاجتماعی شامل وبلاگ

  .) اندو تصاویر ویدئویی کاربران ایجاد شده  ، صوت، عکسگذاری اطلاعات، داستاناک به اشتر

 (1389:28، پوری موسو

آوردهشبکه  فراهم  را  بستری  خط(،  )روی  مجازی  اجتماعی  امکان  های  افراد  آن،  در  که  اند 

محدودیت از  بسیاری  و  داشته  را  همدیگر  با  رابطه  شبکه برقراری  اجتماعی  های    یقع واهای 

نظیر محدودیت) مانند  بیرونی(  و  اقتصادی  فرهنگی، سیاسی،  زمانی،  راهای جغرافیایی،    آن 
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به  ها علایق مشترکی دارند؛ اما توانند کسانی را بیابند که با آنها میندارند. افراد در این شبکه

 (1389:60،تبار یاکبر .)نکردندزمانی و مکانی، هرگز امکان برقراری ارتباط را پیدا  لحاظ

آوری، هایی است که در جمع ها، ابزارها، فرایندها و سامانهای از روش: مجموعه 1وری اطلاعات افنّ

عات،  کند. انتقال اطلاسازی، پردازش، انتشار و بازیابی اطلاعات به بشر کمک میانتقال، ذخیره

ای و مخابراتی  های رایانهکه اغلب مبتنی بر زیرساخت  یارتباطدر فناّوری اطلاعات در بسترهای  

می صورت  میاست،  را  اطلاعات  فناّوری  نقطهگیرد.  و  هم  یتوان  رایانه  الکترونیک،  گرایی 

قمی؛دانستمخابرات   جعفرنژاد  فضای1387:10.)  ایجاد  برای  لازم  بستر  اطلاعات  فناّوری   )  

و ظرفیت  2مجازی نموده  فراهم  اطلاعاتی    متأثرهای جهان مجازی،  را  و  ارتباطی  فناّوری  از 

 شود. ی اطلاعاتی میجامعهجدید است و جامعه را وارد فضایی کرده است که از آن تعبیر به 

های منعطف، متحرک،  درواقع، فضا یا دنیای مجازی، همان جهان واقعی است که از ظرفیت

ی و غیرقابل مقایسه با دنیای فیزیکی زمین  دسترسقابل، دیجیتالی،  وستهیپ همبه غیرمتمرکز،  

 ( 1385:7عاملی، .)است

  نام  ها آن را کامیونیتیاز کاربران یک سایت که بعضی  حساب سرانگشتیبا    : کاربری  یجامعه

ارائه دهدهر جامعهاند؛  نهاده بهتری  است  ،ای که خدمات  مانند    ییهاسراچه   بنابراین  .پیروز 

   . کنندتربیت می  بوکسیخدمات در ف یبرای ارائه  ان رانویسبرنامه «،بوکسیف»

پیوند بین کاربران   ی اجتماعی در وب، با برقراریشبکههای اجتماعی است.  وب، مثالی از شبکه

استفاده کرد.    توان از گرافی وب، میشبکه دادن  شود. برای نشان های وب ایجاد میدر صفحه 

گراف،  رأس  یالصفحه   یدهندهنشانهای  و  وب  گراف،  های  بین  دهندهنشانهای  پیوند  ی 

 نظر  ازها  دادن ارتباط صفحه نشان  هایی برایشاخص  توان گفت که پیوندها، هاست. میصفحه 

پیوندهای  های اجتماعی مبتنی بر وب، در واقع، تحلیل  محتوایی و تشابه است. تحلیل شبکه 

شوند و در  ها بررسی نمیعنوان وب، محتوای صفحههای اجتماعی بهآن است. در تحلیل شبکه 

 پردازش بسیار پایین خواهد بود.  در حالنتیجه حجم اطلاعات 

تر  که عمومی است هایی سایتوب منظورآید، می انیهای اجتماعی به موقتی صحبت از شبکه

های  سایتاند. وباجتماعی معروف  یهاها به سراچهسایتین وبگیرند. امورد استفاده قرار می

. بیشتر اعضای استشبکه اینترنت    خط از کاربران  یهای اجتماعی مثل یک اجتماع روشبکه 

اجتماع  رواین  خود  یهای  علایق  سرگرمی  را  خط،  اشتراک درباره  به  سیاست  یا  دین  ها، 
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 ( 1394،27.) چون چن، گذارند می

اجتمهاشبکه  وبی  ویژگیشبکه   رشد  معنایی:اعی  و  وب  بر  مبتنی  اجتماعی  این  های  های 

ی شبکهافزارها  افزارهای هوشمند ایجاد کرده است. این نرمها، انرژی زیادی برای تولید نرمشبکه 

اولویت و  کاربر  یکپارچه میاجتماعی یک  را  او  این شبکه  کنند.های  اطلاعات  در   طور   بهها، 

عملیّ وبگسترده در دسترسی   از نخستین کارهای  یکی  راهاست.  است که  این  کار معنایی 

معنایی  . وبکندیم  فراهمی اجتماعی  شبکه ی را برای نمایش و نشر اطلاعات  قدرتمنده  گسترد

از یکدیگر پشتیبانی میشبکههای  و نمونه اجتماعی،  اجتماعی  کنند. وبی  معنایی اطلاعات 

داده اطلاعات  نمایش  می  خط  یروشده،  میسر  را  صریح  شبکه و  دیگر  سوی  از  و  های  کند 

کند،  می فراهم جدیدی را برای مدیریت دانش  یهنمونهای اعتماد،  شبکه  خصوصبهاجتماعی 

 کنند.ی میسپاربرونهای اجتماعی خود،  ها را از طریق شبکه که کاربران دانش و اعتقادطوری به

های اعتماد است. در این اجتماعی، شبکه  شبکهکاربردهای    نیترمهماز  های اعتماد: یکی  شبکه 

کند  دوستی برقرار می  یبه او اعتماد دارد، رابطه  کهآنشبکه، هر عضو شبکه با برخی از اعضای  

بنابراین میزان اعتماد به افراد، در    و دوستان او نیز به همین ترتیب با برخی دیگر رابطه دارند. 

های  است. تحلیل شبکه 1های اعتماد، اورکاتترین شبکهشود. یکی از معروفشبکه منتشر می

اهمیت مبارزه با تروریسم و اعمال تبهکارانه بسیار مورد توجه    به علتی سوم  هزارهاعتماد در  

.)  استانتشار اعتماد انجام شده    هایاست. تاکنون کارهای بسیاری در مورد نمونه  قرارگرفته

  نظر  ازرا    اعتمادمعنایی و  های اجتماعی وب، وبشبکه   سهی مقا :  1شماره  جدول (7:2006کتز،  

 کند: مقایسه می هاآنبازیگران و نوع رابطه بین 

 اعتمادمعنایی و  های اجتماعی وب، وبشبکه  سهی مقا: 1شماره جدول

 جهت  روابط  بازیگران  نوع 

 دار جهت  هاه پیوند بین صفح وب   هایهصفح شبکه وب 

 بدون / با جهت  ارتباط معنایی مستندات  معناییمستندات وب  ییشبکه معنا

 بدون جهت  روابط دوستی افراد جامعه  ی دوست  شبکه

این پیوندها را در زمان تشکیل    وضوحبهکه    کاوی خاصی اشاره داردپیوندکاوی به فنون داده

یا  نمونه  توصیفی  دهای  داده  انهیگوشیپ های  می  رپیوند،  پیوندکاوی  نظر  معمول  امور  گیرد. 

  رگویی پیوند و کشف زیای، پیشبندی مجموعهها، دستهبندی اشیا، تشخیص گروهشامل رتبه

 
1. Orkut 



 یقدرت ملّ یابیسنجش و تراز یرانیا یالگو | 54

 

های  های خاص مانند تحلیل شبکهتحلیل شبکه در بعضی حوزه  نکهیا  وجود  با ها است.  گراف

های اخیر، شده است، فقط در سال اجتماعی، اَبرمتن کاوی و تحلیل وب به طور عمیق بررسی

 در حالسرعت  ی شده است. این حوزه، به پردازدهیاها  در مورد روابط متقابل بین این اجتماع

های داده، در همه تر روابط بین نمونه صورت عمومیاست. پیوندها یا به  توجه  جالببسط بوده و  

های  های نمونهتند که به بعضی ویژگیالگوهایی هس  شگرینماجا وجود دارند. اغلب این پیوندها،  

پیوندها مشاهده    همهداده از قبیل اهمیت، رتبه یا دسته شیء اشاره دارد. در بعضی موارد،  

گویی  ها را پیششوند، بنابراین ممکن است علاقه داشته باشیم وجود پیوند در بین نمونه نمی

شوند، هدف ما این است متحول می  پیوندها در طول زمان ها آنکه در  ها سایر حوزه ر کنیم. د

بینی کنیم که آیا یک پیوند  اند، پیشداشتن پیوندهایی که از قبل مشاهده شدهدستکه با در

داشت؟   خواهد  وجود  آینده  قرا  کهی درصورتدر  توجه  مورد  الگوهای    رپیوندها  بگیرند، 

شود که بر کشف دیگری میهای  بروز چالش  منجر بهشوند. این امر تری نیز مطرح میپیچیده

اجتماعزیرساخت  مانند  گروههایی  زیها،  یا  تمرکز  گرافرها  معمولی  امیریداردهای   (.-

،40:1386 ) 

 پیشینه

  در  د یتهد  حضور  شاهد  نکهیا  بر  تأکید  با سردار جلالی)رئیس سازمان پدافند غیرعامل(  

بود،    میخواه  انتخابات  و  1388  یفتنه   همچون  یاجتماع ی  ها شبکه   قیطر  از  یبریسا  یفضا

  و  شد   استفاده  1388  یهفتن   در   ، نظام هیعل  کشورر  د  د ی تهد  ن یا  بار  نینخست  یبرا»:  اظهار کرد

 ( http://www.fardanews.com)  .گرفت  صورت  یسامانده  یناراض  عناصر  یهانمونه   یوسیله به

امریکا و عضو ارشد مرکز  ی بروکینگز، اتاق فکر حزب دموکرات  مؤسسه   کارشناسدانیل بایمن)

ی  بالقوهعنوان ابزارهای  ی اعمال فشارهای مدنی و نرم، بهجانبهسابان( معتقد به راهبرد چند

داند که  هایی در ایران میامریکا برای مقابله با ایران است. وی هدف این راهبرد را تقویت گروه

ترین نهادهای  این میان یکی از اصلیکنند. در  ظاهر از افزایش انزوای کشور ابراز نگرانی میبه

هدایتبرنامه و  شبکهکنندهریز  »بنیاد  ی  ایران،  در  »بنیاد جامعهسازی  به  وابسته  باز«  ی 

بنیاد سوروس دومین سازمان   بیشترین شبکه ارسانهسوروس« است.  های  ی جهان است که 

وبهای خبرگزارتلویزیونی،   و  را    هاروزنامهو    هاخبرنامه،  هاتی سا،  مدیریت  جهان  سطح  در 

که طرح وی در گرجستان،   کند یم ی مطبوعاتی اشاره  امصاحبه . سوروس در  کندیمهدایت  

طبق  موفقیت شود.  اجرا  هم  کشورها  دیگر  در  است  امیدوار  و  بوده  هاله  هااعترافآمیز  ی 
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ن(، مرکز ویلسو  یهانیماسفندیاری)مدیر بخش ایرانی بنیاد سوروس و از مدیران بخش آسیای  

کردن اهداف  ی ارتباط غیررسمی در ایران برای عملیّ شبکه ایجاد یک    به دنبالجورج سوروس  

سازی در ایران های وی در ادامه، به طور کامل بیانگر فرآیند شبکهبراندازی نرم بوده است. گفته

ی ارهیزنجی یک  هاحلقهاست: »درواقع به این نتیجه رسیدیم که این افراد و خود من بشویم  

که به نام دموکراسی، توانمندسازی    ها دانشگاهشده از بنیاد سوروس، مراکز تحقیق و  که تشکیل

  ها شبکهبیاورند که این    به وجودیی  هاشبکهوگو حتی در ارتباط سعی کنند یک  زنان و گفت

ایران آوردن یک تغییرات خیلی اساسی در درون رژیم  وجود بهدرنهایت در داخل ایران باعث  

 کردن این سامانه شود.«یعنی متزلزل

گزارش    نرم  یبرانداز در  در  ه تیکمکه  مدنی  نافرمانی  همچون  عباراتی  با  جاری  خطر  ی 

ی مدنی  هاجنبشو پیوستن به    1های ان.جی.او گروه  های دانشجویی، حمایت از فعالیتتشکل

ن نظام قرار گرفته است؛ اما  ها پیش به طور جدی در دستور کار دشمنااز آن یاد شده، از مدت

های  پرداز مبارزهنظریه ها نیاز به تدوین داشت که این وظیفه را جین شارپ)این گونه از مبارزه 

سوی شارپ: »تمامی جوامع در گذار جبری به به نظرعهده گرفت.   رخوبی ب( بهزیخشونت پره

های  بردن مبارزهکاربهار،  کند که بهترین راه برای این گذدموکراسی هستند.« وی توصیه می

این جنبش   رخشونت پرهیز و نافرمانی مدنی است. جین شارپ برای ترغیب مردم به شرکت د

میزیپرهخشونت اجتماعیِ   معرفی  گونه  این  را  اصلی  گام  چهار  به،  برای  درآوردن  کند:  زانو 

 هزینه، چهار گام اصلی باید برداشته شود:  نیترکمدیکتاتور با  

 ی مربوط به مقاومت در مردم زیر ستم، تقویت شود؛ ها مهارتو   نفس اعتمادبهاراده،  .1

 ی مردم زیر ستم ایجاد و تقویت شود؛ هژیوی هاسازمانی اجتماعی مستقل و هاگروه. 2

 ی ایجاد شود؛قدرتمند. نیروی داخلی 3

 را شود. و با مهارت اج شدهی طراحی برای کسب آزادی اخردمندانهطرح راهبرد  .4

های دیگر و تقویت قوای حاضر در گروه  به خوداتکا    هنگاممبارزه برای کسب آزادی،  

پارنل«  مبارزه استوارت  است. همان گونه که »چارلز  داخلی   در جمع م.  1879سال    درهای 

تکیه بر دولت هیچ سودی  »  های انگلستان، گفته است:کنندگان ایرلندی علیه اجارهاعتصاب

ی خود تکیه کنید ... با ایستادن در کنار یکدیگر، خود را یاری  ارادهاست تنها بر  ندارد . لازم  

کنید . کسانی را که ضعیف هستند، تقویت کنید ... پیوندها را بین خود برقرار کنید و خود را  

 
1. N.G.O: non-governmation-organization 
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تقاضای خود را برای به اثبات آماده کردید، آنگاه    کهیوقتسازمان دهید  و پیروز خواهید شد،  

 یش از آن، به اثبات خواهد رسید.« و نه پ 

صورت یک کل واحد  های مختلف، بههای اجتماعی و مؤسسه اشاره به نقش مؤثر مردم، گروه

ی  طلبمبارزههای  که در بیان ویژگی  ای اندکی عدههانیوحشی  سلطهدادن به  خاتمه  باهدف

گام آخر را در تشریح    ای بود که از طریق آن، جین شارپ بتواندسیاسی عنوان گردید، مقدمه

های غیردولتی  وضوح به نقش مؤسسه ی بحث خود، بهه ارائتئوری خود بردارد. او در این بخش از  

جنبش  تشکیل  شکلدر  برای  اجتماعی  مبارزه های  می  زیپرهخشونت های  گیری    کند: اشاره 

از مشخصه متعدد غیر دولتی و  ها و مؤسسههای جوامع دموکراتیک، وجود گروه»یکی  های 

نقش   آشکارا گویای  بیان،  این  است.«  از حکومت  براندازی  ها جنبشمستقل  در  اجتماعی  ی 

کشور،  هانظام بر  حاکم  و  به  هم آنی  نرم  آن ؛  است  زیپرهخشونتصورت  بیان  که  آنچه  اما 

و همد ینمایمضروری   است که شارپ  مطلب  این  به  اشاره  نظری  ،  بیان  به  تنها  و  قطارانش 

های براندازی نرم، به تدریس  های گونهعنوان استراتژیست تئوریک این مطلب اکتفا نکرده و به

ی عملّی و اجرایی برای هاجزوهی آموزشی و همچنین تدوین  هاکارگاهاین مباحث در قالب  

. جالب است بدانید که افرادی از کشور ما نیز در اندپرداخته قدم نافرمانی مدنی  بهآموزش قدم

گونه   به  ها دورهاین  و  داشته  فعالیت  شرکت  کشور  در  نظریه  این  مبلغین  .  کنندیم عنوان 

اینترنتی   پشتیبانی  وباگستردههمچنین  در  که  ایرانی  هاسراچه ی  و  ایرانی  غیر  مختلف  ی 

 وضوح به؛  رد یپذی مصورت   هاآن در قالب انتشار و تبلیغ    هایسخنرانو    هاجزوه از این    ضدانقلاب

انقلاب اسلامی حکایت  از این پویش دشمنان نظام به منظور ترویج این شیوه برای براندازی 

 دارد.

های خاص مانند  ها و تمایلات افراد، آنان را در گروههای اجتماعی بنا بر خواسته امروزه شبکه

تقسیم  هایاجتماع  یا  روستایی  گروه  هایکوچک  است که بندی میهمسایگی  درست  کنند. 

ها نیز  ها و دبیرستاندر محل کار، دانشگاه  ژهیوبهتر های بسته های اجتماعی برای محیطه شبک

این امر    دست آمده است.  ولی بیشتر محبوبیت آن در محیط آنلاین و جهانی به  ؛کاربرد دارد

ها  میلیون  ؛های کاریها یا محلها، کالجبه این دلیل است که در اینترنت برخلاف دبیرستان

خواهند اطلاعات دست اول جمع کنند گردند و میافراد دیگر می  دنبال  بهوجود دارند که    نفر

ای خود را گسترش  حرفه  و یا اینکه روابط دوستی  و  را با بقیه به اشتراک بگذارند    معلوماتشان یا  

 کنند و ... های مختلف بازاریابی میدهند. برخی هم دنبال نیروی کار هستند و برای حرفه
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ها را که همان  عنوان موج سوم یاد کرده بود، نسل سوم رسانه ب ارتباطات که تافلر از آن بهانقلا

کرد. رسانه معرفی  باشد،  اینترنت  و  دیجیتالی  نظریه  1های  بین  رسانهدر  به  مربوط  ها،  های 

اهمیت است  یاندیشه تلویزیون در های متعارف )رادیو،  که او رسانه   تافلر به این دلیل حائز 

های موج سوم و جدید، در  داند و بر رسانهاهمیت میهای کمایرانیان( را رسانه  یسطح استفاده

به نقش رسانه  تأکید   "رایانه"یک کلام   پرداختن  اهمیت  های موج سومی در مدیریت  دارد. 

ج میلیون نفر  ، از پن1382نماید که بدانیم تعداد کاربران ایرانی که در سال  بحران، آنگاه رخ می

:   1386،پرورییایض  .)استاز مرز ده میلیون نفر نیز فراتر رفته    1386عبور نکرده بود؛ در سال  

.  نداعلام وزیر ارتباطات، کاربران ایران در حال حاضر بیش از پنجاه میلیون نفر هست  بنا بر  (285

ست. جنگ نرم بدون  های نرم در حال جریان اسمت افزایش جنبه های آینده بهاز طرفی تهدید

و رفتار وی را مطابق میل    آوردیم  دری و کشتار علنی، ذهن طرف مقابل را به تسخیر  زیرخون 

می تنظیم  خود  اهداف  مهم  کند.و  از  یکی  امریکایی  قدرت  محققان  عوامل  و  دلایل  ترین 

قصد   خودد و برای رسیدن به اهداف  ندانای آنان میهای شبکه مسلمانان بنیادگرا را در فعالیت

بهد شبکهندار با حضور  میانهای مشابه،  اصل همان مسلمانانی    -رواصطلاح مسلمانان  در  که 

ای را شروع اندازی و یک جنگ شبکهراهرا    - هستند که تحت تأثیر فرهنگ غرب قرار دارند

به    ،ها دارد. جنگی که در مستندات غربیکه ریشه در جنگ اندیشه  کنند رویارویی  »از آن 

تضعیف  ینظران امریکایتحلیل صاحببرابر  است. شده ادی «مکتب جهادی و دموکراسی غربی 

های  و نابودی شبکه  یضرور  ،( هاآن)به تعبیر  ی مسلمانان بنیادگرادهی شدههای سازمانفعالیت

شیوه  به  شبکهتروریستی  و  سازماندهی  یعنی  مشابه،  آنهای  مخالفان  مسلمانان  ) هاسازی 

سازی در زمان جنگ سرد  شبکه  یهنیغرب در زم  یاست. همچنین به تجارب گذشته  (رومیانه

ر ی نوین باعث تحول دهایورافنّ  (2:    1387.) صدیقی،  کردباید توجه  آمیز آن  و نتایج موفقیت

  شد. اینترنت، نماد و زمان جنگ سرد از آن استفاده می  گذشته  درهایی شده است که  رسانه

این   فراهم  ها یورافنّاصلی  دوبا  ارتباط  امکان  ایجاد  کردن  در  آسانی  باعث  طرفه 

 در سال  ی اطلاعاتورافنّهای اجتماعی( شده است. از طرف دیگر با پیشرفت  )شبکه سازیشبکه 

ها با سرعت زیادی  ها دو برابر شد و تعداد پایگاه داده، حجم دادهبار  کم. هر دو سال ی1990

ها با این سرعت هماهنگ نبود. البته اگر  تعداد متخصصان تحلیل داده  کهیحالکرد؛ دررشد  

اند که  اینکه بسیاری از پایگاه داده چنان گسترش یافته  به علت،  افتادیم چنین امری هم اتفاق  

 
 .1 http://www.gerdab.ir 

http://www.gerdab.ir/
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شده هستند، امکان تحلیل و استخراج  شامل چند صد میلیون یا چند صد میلیارد رکورد ثبت 

های موجود ها کار با رایانهها، مستلزم مدتهای معمول آماری از دل انبوه دادهروش  اطلاعات با 

ها در پایگاه  به حجم داده  لحظهبهلحظه  اطلاعاتی،  یهای یکپارچه است. حال با وجود سامانه

اند. همین ها شدهآمدن انبارهای عظیمی از دادهوجودبه های مربوطه اضافه شده و موجب  داده

نمایان    شیازپ شیبها را  ضرورت استخراج سریع و دقیق و کشف دانش از این پایگاه دادهامر  

از   استفاده  بالا،  مطالب  به  توجه  با  است.  دادهورافنّکرده  شبکه ی  شناسایی  برای  های  کاوی 

که   به شد  اشارهاجتماعی  است.  ضروری  امنیت  طوری ،  سازمان  ،  1( DHS)  امریکا  یداخلکه 

فعالیتی دادهورفناّ برای شناسایی  را  تروریستی مفید و مؤثکاوی  به  ر  های  دانسته و سالانه 

های  در گزارش  2( GAOو ) (DHS)  دهد. سازمان امنیت داخلی امریکا کنگره امریکا گزارش می

کنگره  کاوی را به  شده با استفاده از تحلیل محتوا و دادهعارف کشفتهای غیرمخود، فعالیت

عنوان یک برنامه شامل  بهرا    "کاویداده"م. خود  2011د. در گزارش سال  کنامریکا اعلام می

جست وجوهاپرس بر  مبتنی  الگوی  تجزیهو،  یا  از  وجوها،  داده  یکتحلیل  پایگاه  چند    ییا 

 کند: های زیر است، تعریف میشامل نکتهالکترونیکی که 

 بینیدادن یک الگوی پیشقرار برای  جوها یا تجزیه و تحلیل  و، جستوجوهاپرس( انجام  1

  هایفعالیت تروریستی یا جنایی در بخشی  ی دهندهنشانکه   های غیرمتعارففعالیتکشف  و  

 کنند، است؛میفدرال اقدام   ریغ  هایدولت فدرال یا نهاد نهادهای  از 

که مستقیم با موضوع اصلی ارتباط  دیگر  یهالیوتحلهییا تجز  وجوجست،  وجوپرس(  2)

یا گروهی    ویژه های مرتبط با یک فرد  های شخصی یک فرد خاص یا ورودیشناسه  بدون  و   ندارد

 شود؛ استفاده میاز افراد، برای بازیابی اطلاعات از بانک اطلاعاتی یا پایگاه داده 

ستفاده در یک  ا  ء، یا سوکردن  لیتشخیص تقلب، زا  و  جووجست ،  وجوپرساز  ( منظور  3)

  3. استت امنیت کامپیوتر دولی سامانهو   برنامه یا سازمان دولتی

 شناسیروش  

ی آماری، این تحقیق بیست تن  جامعهتحلیلی است و  روش این تحقیق، روش توصیفی

آن اغلب  که  افرادی هستند  تحصیلی  از  دارای سطح  شغلی،    لحاظ   ازو    ارشد  ی کارشناسها 

 
1. DHS:U.S. Department of Homeland Security 

2. GAO:United States Government Accountability Office 

3  . www.gao.gov/fraudnet/fraudnet.htm . 
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امنیتی بوده و   یی اجتماعی و کارشناسان حوزه هاشبکه کارشناس رایانه در امورات مربوط به  

به های اجتماعی فعالیت دارند و  شبکهو    رعاملیغ است که در امور پدافند    بیش از هشت سال

آماری،جامعهبودن  محدود  علت به  ی  نمونه  تمامحجم  کنکاش  صورت  مورد   قرارگرفته شمار 

ای بوده و از  ای و کتابخانهنامهپرسش  صورتبهدآوری اطلاعات در این خصوص،  است. روش گر

آما برای هر    مشخصهی توزیع فراوانی،  هاجدولشامل  )  یفیتوص  ردو روش  آماری و نمودار( 

 استفاده شده است. ها ه یفرضدو( برای گویه و نیز روش آمار استنباطی )آزمون خی 

ی مستقل تنظیم  رهایمتغسؤال بسته در خصوص    27بر  نامه این تحقیق مشتمل  پرسش

 :ردیگیمزیر مورد توصیف قرار  به شرحی جامعه نمونه وسیله شده است که پس از تکمیل، به

 IT یهای اجتماعی حوزهالف( شبکه 

 ی محورهای اصلی زیر هستند: هرندیدربرگاین اطلاعات 

 شوند؛ های اجتماعی مجازی هدفمند تشکیل میشبکه 

جویانه نیز  های اجتماعی، اهداف اطلاعاتی و سلطهشبکه   گونهنیااندازی  احی و راهدر طر

 منظور شده است؛

 است؛ مدّ نظرها، کمتر اهداف خیرخواهانه اندازی این شبکه در طراحی و راه

افزارهای موجود در کشور دهند و سختاجتماعی می  شبکهتشکیل    ITکاربران در بستر  

 های اجتماعی هستند؛ در اختیار این شبکه 

ایران نیز دخیل جامعههای اجتماعی،  در امتداد توسعه یا عضوگیری شبکه  ی کاربری 

 افزاری در ایران وابسته است.افزاری و نرمبه امکانات سخت  ها آنبوده و تحقق اهداف 

 های اجتماعی ب( افراد مؤثر در شبکه

 محورهای اصلی زیر هستند:   یاین اطلاعات دربرگیرنده

 دارای تهدید برای جمهوری اسلامی ایران باشند؛  توانندیمی اجتماعی موجود هاشبکه 

اجتماعی تحلیلشبکه  به  نیآفردیتهد  نشده، های  نرم مورد  هستند و  ابزار جنگ  عنوان 

 گیرند؛ استفاده قرار می

یک  می ظهور  دادهشبکه توان  با  را  اجتماعی  از  ی  استفاده  با  و  نمود  شناسایی  کاوی 

  ی پ اجتماعی    شبکهها را شناسایی کرد و به اهداف  کاوی، افراد مؤثر در شبکه های دادهروش

 ات ناشی از آن را شناسایی و با آن مقابله کرد. و تهدید برد

 های اجتماعیهای شبکهد( کاهش اثر تهدید
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 محورهای اصلی زیر هستند:  ه رندیدربرگاین اطلاعات 

 های اجتماعی ناهنجار اطلاع کافی ندارند؛ های شبکهمردم از تهدید

تهدید از  دولت  کارکنان  شبکههمچنین  اجتماعی  های  مطلع  اندازه  بههای  کافی  ی 

 نیستند؛

از   وهای اجتماعی مؤثر است  ات شبکه مردم برای مقابله با تهدید  شناخت و آگاهی  استفاده 

از روش روش ...( بر نفوذ شبکه  رفیلت)سخت های  های نرم، مؤثرتر  های اجتماعی در جامعه  و 

 دارد؛  تأثیر

تا حدودی در راستای اهداف    آن راتوان  های نوظهور اجتماعی، میدر صورت شناخت شبکه

 ؛ قراردادصحیح 

  دهای اجتماعی در ایجا سازی برای استفاده مناسب و صحیح از شبکهرسانی و فرهنگاطلاع 

تواند برای  های اجتماعی ناهنجار میشبکه  کنندهتیهدا  وامنیت مؤثر بوده و کنترل افراد مؤثر  

 های آن مؤثر باشد؛ مقابله با تهدید

دادن قرار  تأثیرداد. شناسایی و تحت  قرار    تأثیرتوان مورد  اجتماعی را می  شبکهافراد مؤثر در  

 های آن مؤثر است؛های اجتماعی در کاهش تهدیدافراد مؤثر در شبکه 

اجتماعی انشعاب ایجاد   یتوان در شبکه های اجتماعی وجود دارد و میامکان نفوذ در شبکه 

 کرد.

 هاافته ی

تهدید باشند و   منشأ توانند  های اجتماعی مجازی با توان بالقوه، میشبکه:  ی اصلیالف( فرضیه 

ها را شناسایی کرد و روش کاهش یا  توان آنکاوی(، میدادهمحتوا ) با استفاده تحلیل شبکه و 

 آورد. به دست آن راکردن تهدیدات اثربی

 SPSSافزار اصلی با استفاده از نرم یاعتبار و روایی ابزار سنجش فرضیه

 1آماری مورد پردازش   ی: جامعه 2ی شماره   جدول

 N % 

Cases 0/100 20 اعتبار 

 /0 0 حذف شدن 

 100.0 20 عدد کل 

 
1 Case Processing Summary 
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 1: اعتبار آماری ابزار سنجش فرضیه اصلی3شماره   جدول

 تعداد آلفای کرونباخ بر اساس موارد استاندار شده  آلفای کرونباخ 

907/0 908/0 27 

 SPSSافزار  اصلی با استفاده از نرم   یتوصیفی فرضیههای  : مشخصه 4  جدول

 Mean دامنه  حداکثر  حداقل 
 حداکثر 

 حداقل
 تعداد واریانس 

 27 018/0 108/1 432/0 432/4 000/4 192/4 معنادار 

 27 041/0 701/2 856/0 359/1 503/0 827/0 واریانس 

بوده و میزان اعتبار آن با  ی آماری  جامعه  یدهندهنشان  2و    1ی  تشریح: جداول شماره

های این فرضیه، دهد که سؤال و نشان می  (7/0بیش از  است )  907/0استفاده از آلفای کرانباخ  

ی اصلی  یهفرضمشخصات توصیفی    3یجدول شماره  مورد تأیید و از اعتبار لازم برخوردار است.

 دهد. را نشان می

 آماریی یهفرضی پژوهشی به یهفرضی اول: تبدیل مرحله 

   =H1 ادعا

تهدیدات فراوانی باشند    منشأ توانند  خود می  یهای اجتماعی مجازی با توان بالقوهشبکه 

ها را شناسایی کرد و روش کاهش یا  توان آنکاوی، میهایی مانند دادهو با استفاده از روش

 آورد. به دستکردن تهدیدات آن را اثربی

 =H0 نقیض ادعا

بالقوههای  شبکه  توان  با  مجازی  نمی  یاجتماعی  با    منشأتوانند  خود،  و  باشند  تهدید 

کردن  اثرها را شناسایی و روش کاهش یا بیتوان آنکاوی، نمیهایی مانند دادهاستفاده از روش

 آورد.  به دست آن راتهدیدات 

 می گردد: مرحله دوم: در این مرحله با استفاده از داده های آماری آزمون فرضیه انجام 

 ی دوم: تعیین آمار آزمون فرضیهمرحله :  5جدول  

 جمع  کم خیلی کم  متوسط  زیاد زیادخیلی طیف 

 1172 19 53 91 505 504 فراوانی

 100 % 62/1 % 52/6 % 76/7 % 43/ % 43 درصد

P 
09/86 91/13  

 
1 Reliability Statistics 
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 بحرانی یی سوم: تعیین سطح زیر منحنی و نقطهمرحله 

 
 ی چهارم: تحلیلمرحله 

مقدار   )آمارهچون  آزمون  از  33/2ی   )Zα    بحرانی در    تربزرگ(  05/2)مقدار  و  است 

شود. رد می  H0ی مقابل آن یعنی  یه فرضپذیرفته شده و   H1ی  یه فرض،  قرارگرفته  H1  یناحیه

خود   یبالقوههای اجتماعی مجازی با توان توان گفت شبکه می %98با اطمینان  گریدیعبارتبه

کاوی  جمله دادههای تحلیل محتوا از تهدیدات فراوانی باشند و با استفاده از روش  منشأتوانند  می

 آورد. به دست آن راکردن تهدیدات اثرها را شناسایی کرد و روش کاهش یا بیتوان آن می

 ی فرعی هاه یفرضب( 

شبکه 1 مجازی،  (  اجتماعی  اینترنتی  جامعههای  کاربران  امکانات  ی  با  که  هستند 

با استفاده    و   کنندارتباط برقرار می  باهم افزاری برای تحقق اهداف مورد نظر  افزاری و نرمسخت 

روش  دادهاز  و  های  میلیوتحلهیتجزکاوی  آن  شبکه ،  در  مؤثر  افراد  را  توان  اجتماعی  های 

های  ر شبکه و انجام برنامهشناسایی کرد و با کنترل و نفوذ در افراد مؤثر شبکه، ایجاد انشعاب د

 های اجتماعی مجازی را کاهش داد. توان تهدیدات شبکهی در فضای مجازی؛ میسازآگاه

 SPSSافزار ی فرعی اول با استفاده از نرمیهفرضاعتبار و روایی ابزار سنجش 

 ی آماری مورد پردازش : جامعه 6  شماره   جدول

 N % 

Cases 100.0 20 اعتبار 

 0. 0 حذف شدن 

 100.0 20 عدد کل 

 تعداد آلفای کرونباخ بر اساس موارد استاندار شده  آلفای کرونباخ 

.810 .804 8 
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 SPSSافزار  فرعی اول با استفاده از نرم  یهای توصیفی فرضیه: مشخصه7  شماره   جدول

 Mean  دامنه حداکثر  حداقل 
Maximum 

/ Minimum 
 تعداد واریانس 

 8 022. 1.089 364. 4.432 4.068 4.250 دارمعنی

 8 091. 2.482 811. 1.359 548. 893. واریانس 

ی آماری بوده و میزان اعتبار آن با استفاده  هجامعی  هدهندنشان  5و    4ی  تشریح: جداول شماره

  تأییدهای این فرضیه مورد  دهد سؤال( و نشان می7/0است.)بیش از    810/0از آلفای کرانباخ  

اعتبار لازم برخوردار است. جدول شماره از  ی فرعی اول را  مشخصات توصیفی فرضیه  6یو 

 دهد. نشان می

 ی آمارییهفرضی پژوهشی به یهفرضی اول: تبدیل مرحله 

H1  ادعا = 

مجازی،  شبکه  اجتماعی  امکانات  هجامعهای  با  که  هستند  اینترنتی  کاربران  ی 

با استفاده    و   کنندافزاری، برای تحقق اهداف مورد نظر با هم ارتباط برقرار میری و نرمافزاسخت 

روش  دادهاز  و  های  می  لیوتحلهیتجزکاوی  شبکه آن،  در  مؤثر  افراد  را  توان  اجتماعی  های 

های  شناسایی کرد و با کنترل و نفوذ در افراد مؤثر شبکه، ایجاد انشعاب در شبکه و انجام برنامه

 های اجتماعی مجازی را کاهش داد. توان تهدیدات شبکهی در فضای مجازی، میسازآگاه

H0   نقیض ادعا = 

افزاری کاربران اینترنتی هستند که با امکانات سخت  جامعههای اجتماعی مجازی،  شبکه 

های  روشبا استفاده از    و  کنندبا هم ارتباط برقرار نمی  مورد نظرافزاری، برای تحقق اهداف  و نرم

های اجتماعی را شناسایی کرد و با  توان افراد مؤثر در شبکهآن، نمی  لیوتحلهیتجزکاوی و  داده

ی در  سازآگاههای  کنترل و نفوذ در افراد مؤثر شبکه، ایجاد انشعاب در شبکه و انجام برنامه

 های اجتماعی مجازی را کاهش داد. توان تهدیدات شبکه فضای مجازی، نمی

 ی آزمون فرضیه تعیین آماره ی دوم  مرحله :  8جدول شماره  

 

 جمع  کمخیلی کم متوسط  زیاد  زیاد خیلی طیف

 352 9 13 30 167 133 فراوانی 

 100 56/2 69/3 52/8 44/47 78/37 درصد 

P 
23/85 77/14  
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 گیری نتیجهبحث و  

در ثبت و ضبط تاریخ تغییر داده است، پیشرفت در فناوری اطلاعات راه و روش انسان را  

بوده است. یکی از اتفاقات مهم در پایان    رگذاریاین تغییر بر نحوه تعامل افراد با یکدیگر نیز تأث

فناوری برجستههزاره دوم، ظهور  است که  ارتباطی  آن شبکههای  است. ترین  اجتماعی  های 

  .شوندفضای مجازی، شناخته می  ه دهندلیترین عوامل تشکهای اجتماعی مجازی، اصلی شبکه

 رات یخود تأث  و امکانات  هاتیاین ابزارها، باقابل  نیترعنوان یکی از مهمهای اجتماعی بهشبکه

ایرانی از  کاربراناند. استفاده های اجتماعی کاربران در جوامع گوناگون گذاردهعمیقی بر جنبه

میشبکه  گسترش  به  رو  مجازی  اجتماعی  بههای  و  گریزناپذیری  باشد  جوانان،  طور   ،

ترین و پرتعدادترین گروه نسلی ایران، در مواجهه با اینترنت و متأثر از فضای مجازی  پرجمعیت 

در   اجتماعی  و  فردی  تعاملات  باعث  واقعی  و  مجازی  دوجهان  متقابل  وابستگی  هستند. 

گسترده در حال    صورتبهی در این حوزه  مؤثرافراد    کهی طوربه  .زیادی شده استقلمروهای  

 . فعالیت هستند

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شناسایی 

 شبکه

 اجتماعی

تحلیل تفکرات 

 افراد مؤثر شبکه

تحلیل و کنترل 

 فعالیت شبکه

 مدیریت نرم جامعه

نحوة فعالیت 
شبکه ه میزان نفوذ شبک

در جامعه

شناسایی  افراد مؤثر 
شبکه

رتفکرات افراد مؤث

تفکرات  

 شبکه 

 پیدایش شبکه 
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از اثرات    توانینمی که  طورهمانکه    توان نتیجه گرفتمی  شده گفتهبا نگرش به مطالب  

ی منفی  هاو چالشی اجتماعی در جایگاه زندگی روزانه غافل شد. نباید از اثرات  هاشبکهمفید  

، خصوصاًباز با استفاده ابزارهای مختلف  راز دی یافرا منطقه زیرا که دشمنان  ؛  آن نیز غفلت کرد

اجتماعی  از شبکه  تداوم    درصدد های  و  بوده  سلطهگسترش  بر کشورهای جهان  از  خود  اند. 

ی نوین و شکستن مرزهای فیزیکی، همواره برای منافع آنان نبوده  های ورآفنطرفی گسترش  

و است علت   ؛  ا  به  تحلیل  و  کنترل  نبود  و  اطلاعات  بالای  بسیار  با  حجم  اطلاعات  ین حجم 

کاوی  داده  ازجملهی نوین تحلیل شبکه و محتوا ورآفنهای سنتی، مبادرت به استفاده از روش

  به دستاند تا دانش را از متن این اطلاعات  ها نمودهبرای تحلیل اطلاعات و شناسایی شبکه 

  اوی برای شناساییکیی مانند دادههایورآفن  آورند و با آن قدرت لازم را کسب نمایند. پس با

شبکهتهدید که  های  اجتماعی  که    اندشدهلیتشک  هدفمندهای  شد  ثابت  نمود.  استفاده 

بالقوه خود میشبکه  توان  با  اجتماعی مجازی  از    منشأ توانند  های  استفاده  با  باشند و  تهدید 

دیدات  اثر کردن تهها را شناسایی و روش کاهش یا بیتوان آن کاوی میهایی مانند دادهروش

 هایی از جنس پدافند غیرعامل مانند: آورد. اقدام به دست آن را

 ی: سازو فرهنگآموزش  -1

به رشد سریع وسایل ارتباطی وجدید    با توجه  کاربرانآموزش رفتارهای نوین به جوانان و  

 یی آن از طریق:کار آو 

 ی ملی هاشی همابرپایی  -

 اجتماعی ی شبکهها تیساوبتفاده از اینترنتی در اس و سوادآموزش سواد دیجیتالی  -

 ، مساجدمدارس  ،ها خانوادهی در سازآگاه-

 و مدارس  ها دانشگاهدرسی در برنامه آموزشی  و موادگنجاندن واحدها  -

 ی: ورزشتوجه به مبانی دینی  -2

منظور غلبـه بر  بههویت ملی در بعد دینی، اجتماعی  بهتر  معرفـی و شناسـایی هـر چه

 فرهنگی و دینی کاربران بلاخص نسل جوان از طریق:  یعوارض ناشی از گسستگ

ملی در فضای مجازی از بعد فرصت محوری با استفاده   ی والای دینی وهاارزش اشاعه  

 از نخبگان دینی 

 انی ایر –ی اسلامی هاارزش و  بافرهنگتولید محتوای متناسب 
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جهت  -3 داخلی  متخصصین  از  از  هاشبکه تقویت    و  دیتول  حمایت  بومی  اجتماعی  ی 

 طریق:

 واگذاری منابع مالی  -

 ی اجتماعی هاشبکهاندازی  درراهواگذاری بخشی از حوزه اختیارات نظام  -

دولتی برای بالا بردن    و مراکز  ها سازمانی اجتماعی بومی در  هاشبکهترویج استفاده از    -

 تولیدکنندگان داخلی  انگیزه

وهاشبکه ی  اندازراه  - سالم  اجتماعی  بومی   مفید ی  کاربران  جذب  غ برای  ی  ربومیو 

 و خاص عام  صورتبه
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 منابع: 

 ، بوستان حمید.تهران ؛فرهنگ اصطلاحات پدافند غیرعامل؛ 1389کندری، حمید اس

 .های اجتماعی مجازیکتاب محور در شبکه تیفعال ؛1389، اکبریعل، تبار یاکبر

 ، دانشگاه علم و صنعت ایران. تهران ؛های اجتماعیی تحلیلی شبکهبررس ؛138امیری، طیبه.

 ،20 دوره  مدیریت،  دانش   ؛هاگیریتصمیم در  آن کاربرد و یکاوداده؛  1386همکاران  فرد، محمدتقی و  تقوی

 . 7-3صص از ،1386 زمستان ،7 شماره

 . انهی علوم را؛ تهران، ی اطلاعاتاورفنّمبانی ؛ 1387رمضان ،  نژادعباس، اللهنیعجعفرنژادقمی، 

از حرکت    ی: مصداقروانهیی مسلمانان مبرای ایجاد شبکه  متحده  الاتیا  ینقشه؛  1387صدیقی، سولماز،  

پژوهی علوم و فناوری دفاعی، موسسه آموزشی و تحقیقاتی  آینده  مرکز  ؛ تهران،نرم  یهاجنگ  یسوبه

 صنایع دفاعی. 

حمید  پرورییایض شبکه ،  1388،  فضای  در  سایبری  نرم  اجتماعیجنگ  فصلتهران  ،های  رسانه،  نامه،  ی 

 . 78ی شماره

مؤسسهایویژه جنگ رسانه  نرمجنگ  ؛  1388  دی حم،  پرورییایض انتشارات  تهران،  مط ؛  فرهنگی  و  ی  العات 

 المللی ابرار معاصر تهران.تحقیقات بین

: مجموعه مقالات دانشجویی؛ تهران، نشر دانشگاه تهران و  ارزیابی فضای مجازی ایرانی؛  1385رضا  دیسعاملّی،  

 ی. رسان اطلاعشورای عالی  

؛  های مجازیانتقادی استعمار مجازی امریکا: قدرت نرم و امپراتوری  مطالعات  ؛1389.  رضا  دیسععاملّی،  

 تهران، امیرکبیر.

 علوم و فنون فارابی  ی ، تهران، انتشارات دانشکدهمبانی نظری امنیت، 1394محسن مرادیان، 

 تهران، ساحر.  ؛Clementineکاوی در ؛ داده1390مینایی، بهروز و همکاران 
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