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Pathology of cyber deterrence system

Case study: pharmaceutical industries related to the defense sector
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Abstract 

The current research was conducted with the aim of identifying the damage of the 

cyber deterrence system in the field of pharmaceutical industries related to the 

defense sector.

This research was carried out in terms of applied purpose, quantitative and 

descriptive-exploratory method with Delphi approach. The statistical population of 

the research included 21 information technology experts of Pharmaceutical 

Company related to the defense sector. The primary dimensions, components and 

indicators were extracted based on the review of the research literature and based on 

the three-stage Delphi method, dimensions, components and indicators were 

identified. The results showed that the damages of cyber deterrence in the 

pharmaceutical industry in three dimensions of threat of retaliation with components 

such as physical information security, information security, design and 

implementation, technical factors and economic factors; The denial dimension can 

be categorized with components such as human resource security, organizational 

culture, lack of user awareness, strategic management, and managerial factors, while 

the dimension of being caught with components such as environmental risk, 

technical risk, physical risk, data risk, risk management, and human risk can be 

categorized.
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 سایبری   بازدارندگی سامانه  شناسیآسیب

مورد مطالعه: صنایع داروسازی مرتبط با بخش دفاعی 
3، بهروز دولت شاه2*ابراهیم نظری فرخی ، 1سحر قدیم نژاد

چکیده

شناسا هدف  با  حاضر  حوزه    یبریسا  سامانه  ی بازدارندگ  یهاب یآس  یی پژوهش  از   یکیدر 

 انجام شد.   ییدارو عیصنا

انجام شد.    ی دلف   کرد ی با رو   ی اکتشاف   -و به روش توصیفی   ی پژوهش از نظر هدف کاربردی، از نوع، کم   این 

از خبرگان فناور   21شامل    ق ی تحق   ی آمار   ی جامعه  با بخش    ی اطلاعات شرکت داروساز   ی نفر  مرتبط 

استخراج و بر اساس روش    ق ی تحق   ات ی بر اساس مرور ادب   ه ی اول   ی ها ها و شاخص مؤلفه است. ابعاد،    دفاعی 

آن با    یی ا ی و پا   یی به صورت محتوا   ق ی تحق   یی شد. روا   یی ها شناسا ها و شاخص مؤلفه سه مرحله، ابعاد،    ی دلف 

  ی تأیید   ی عامل   ل ی حل با استفاده از روش ت   ، ی . در بخش استنباط د ش   تأیید کرونباخ محاسبه و    ی روش آلفا 

در    ی بر ی سا   ی بازدارندگ سامانه    ی ها ب ی نشان داد که آس   ج ی عوامل بهره گرفته شد. نتا   ی نسبت به اعتبارسنج 

اطلاعات،    ی ک ی ز ی ف   ت ی همانند امن   یی ها مؤلفه با    ی به تلاف   د ی مورد مطالعه در سه بُعد تهد   یی صنعت دارو 

  ت ی همانند امن   یی ها مؤلفه بّعد انکار با    ، ی و عوامل اقتصاد   ی عوامل فن   ، ی ساز اده ی و پ   ی اطلاعات، طراح   ت ی امن 

عد گرفتارشدن  بُ  ی ت ی ر ی و عوامل مد   راهبردی   ت ی ر ی کاربران، مد   ی ه آگا   نبود   ، ی فرهنگ سازمان   ، ی انسان   ی رو ی ن 

قابل    ی انسان   سک ی و ر   سک ی ر   ت ی ر ی داده، مد   ، ی ک ی ز ی ف     ، ی فن     ، ی ط ی مح   های: سک ی همانند ر   یی ها مؤلفه با  

 . است   ی بند دسته 

 . انکار، گرفتارشدن   ، ی به تلاف   د ی تهد   ، ی بر ی سا   ی بازدارندگ   ی ها   ب ی آس   : واژگان کلیدی 

   ی بر ی سا   ی سامانه بازدارندگ   ی شناس ب ی آس (.  1403) بهروز  ،  دولت شاه ،  م ی ابراه ،  ی فرخ   ی نظر ؛  سحر   ، قدیم نژاد :  استناد 

 . 109-128  صص   (. 8) 3ارتش    ی راهبرد   ی ها فصلنامه پژوهش ؛  ی مرتبط با بخش دفاع   ی داروساز   ع ی مطالعه: صنا   مورد 
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 مقدمه 

و    ینوساز  یها در پ است و همه حکومت  ی در حال دگرگون  یامروزه همه چیز با سرعت بالای 

کردن با این وضعیت جدید هستند. این    دایپ   قیخود جهت تطب  ی و سازمان  یتکامل ساختار

تغ  هایدگرگون را تحتمختلف جوامع و حکومت  یهابه صورت   راتییو  و  ها  داده  قرار  شعاع 

ها به  آن  یبرا  یزیاد  یهادیگر فرصت  یهاچالش کرده و در زمینه  چارد  یرا در موارد  ها آن 

است    رفتهیصورت پذ  ی(. این روند به شکل55:1399  ،یو موحد  افمیارمغان اورده است )رح

  ی دیگر از تاریخ خود به اندازه دوران حال حاضر سیاس  ی که، بشر در مقایسه با هیچ دوره زمان

م و  است  یک  توانینبوده  عوامل مهم سیاس  یگفت  ها،  شدن مردمان جوامع و حکومت   یاز 

افراد    یگیرشکل بین  ارتباط  جدید  رهبر،    نیالدف ی)ساستعرصه  عرصه  75:1392و  این   .)

ارتباطات بین آن  یاجدید به شکل گسترده توان یهم آورده است. در واقع مها را فرازمینه 

فضا ظرف  یگفت،  امکانات   دیجد  یهاتیسایبر  برا  یو  م  یرا  فراهم  به  یمخاطبان  که  کند 

دستگتوانمند به  در  مخاطب  د  یریشدن  افراد  ایجاد    ،یتأثیرگذار  ،یآفریننقش  گر،یکنترل 

  کندیدر سطح جوامع کمک م  یاغتشاش و بر هم زدن امنیت اجتماع   ش،یو تشو  ینظمیب

 وارهستیاز ز  یامروزه بُعد مهم  یبریقدرت سا  قت،ی(. در حق60:1399  ،یاف و موحد  می)رح

م   یجهان شکل  فناوردهدیرا  و  اطلاعات  س  ی اطلاعات  یهای.  سپهر  و    یاقتصاد  ،یاسیدر 

با گسترش آوردیرا فراهم م   یات یعمل  ی هاتیکرده و مقدمات فعال  فایا  یات ینقش ح  ی نظام  .

و در کنار آثار    شودیم  جادیخصوص ا  نیهم در ا  یادیز  یها ینگران  ،یبریسا  یروزافزون فضا

دارد که    زین  یگریو قابل توجه د  ی ابعاد منف  یدارد، برخ  یجهان   ستیکه در بهبود ز  یمثبت

از جنگ   یحت ترانسفورماتور  آثار آن مخرب  امن  ینظام   یهاممکن است    اتیو ح  تیبوده و 

فناور  ی مردم  یمل توسعه  با  بکشاند.  چالش  به  د  ، یاطلاعات   یهایرا  همچون    یگریخطرات 

  یکشورهاست. ول  انگذارسیاست و    سازانمیتصم  نیمدر ک  ی بریسا  یجاسوس  ای  یحمله مجاز

و مهم   یحملات جد  زیکار تم  افتد،یروز اتفاق م  یکه در ط  یبریبا توجه به هزاران حمله سا

حم جزاز  و  ناکارآمد  )رمضان  اری بس  ییلات  است  شده  همکاران،  سخت  و  (.  75:1399زاده 

پا  ،یبریسا  ی بازدارندگ شکل گرفته است.    یسنت  یدارندگ باز  ی هاهیاصول حاکم بر نظر  هیبر 

علاوه    ،یرنظامیدر حوزه غ   یبریسا  یاست که بازدارندگ  نی است ا  یدر حال حاضر آنچه قطع

پ   ینگرشیپ   یها یو دفاع فعال معطوف به توانمند  ستا یا  تیبر پوشش کامل امن  ی ریشگیو 

بازدارنده    یتهاجم  یایبر دفاع فعال و توانمند  یاست و حوزه نظام  یرساختیز  یهادر حوزه
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بت )احد  د یبا  یشتریمرکز  باشند  محمد  ی داشته  شاه  ا74:1397،یو  بر  اساس،    نی(. 

  یهاها و شاخصمؤلفه   قیمختلف، مستلزم شناخت دق  یهاشرکت  یبازدارندگ   یشناسب یآس

 .متاسفانه مورد غفلت واقع شده است رانیکه در ا ، بوده یبریسا یفضا ی بازدارندگ

  یهااست که شرکت  یو مل  یاقتصاد  ، یتیامن  یهاچالش  نی تریاز جد  یک ی  یبریسا  داتیتهد

است که    یاطلاعات  طیاز مح  یامجموعه  ،یبریسا  یمختلف با آن مواجه هستند. در واقع، فضا

ها  پردازنده  ،یوتریکامپ  یهاامانهس  نترنت،یا  ، یمخابرات  یهاشامل شبکه  دهیتندرهم  یهاشبکه 

  یهااطلاعات و ارتباطات در حوزه  ینفوذ روزافزون فناور. با توجه به رشد و  استو کنترلرها  

ارتقا   یظ نگهدارحف  وکارها،ها و کسبمختلف جوامع، سازمان از   یبریسا   یفضا  تیامن  یو 

ا  ییبالا  تیاهم در  است.  جا  نیبرخوردار  به  توجه  با  سازمان  گاهیراستا،  نقش  فعال    یهاو 

اهم  نیا  ، یدفاع   یدرحوزه  م  یتیمهم  به  ابد،ی یصدچندان  امنچراکه  بر  قطع    ی مل  تیطور 

آمارها  تأثیرکشور   گذاشت.  بارائه  یخواهد  معتبر  منابع  از  از   ی حاک  ،یالمللنیشده 

همگر  نیا  یهاتیفعال  نبودنه کپارچی نبودنحوزه،  هم  ا  و  و    ها استیس  ییراستااهداف 

امن  یکاف  نکردن  توجه  ،یطورکلبه موضوع  نت  یبریسا  یفضا  تی به  در    یرپذیب یآس   جه،یو 

ا  یجد در  ا  نیکشور  بر  است.  اصل  نیحوزه  دغدغه  آس  یاساس،  حاضر،    یشناسبیپژوهش 

  تیاست. وضع  یمرتبط با بخش دفاع  یداروساز  ع یاز صنا  یک یدر    یبریسا  یسامانه بازدارندگ 

امن حوزه  دانش  تیمطلوب  حوزه  هشت  تقر  شودیم  یشامل  چارچ  با یکه  تمام    هاوبدر 

  ،یتیمخاطرات امن تیریو مد تیامن یستمیس تیاند از: حاکمموارد عبارت نیاست. امشترک 

شبکه و    تیامن  تیریمد   ت،یامن  یو اصول مهندس  یتیامن  ی معمار  ها، ییدارا  تیامن  تیریمد

دسترس  تیهو  تیریمد  ارتباطات، سطوح  آزمون   یاجرا  ،یو  انواع    ،یتیامن  یهاساختارمند 

 دن یرو، رسن یا(. از2022رخه توسعه محصولات )زو،امن چ  تیریو مد  تیامن  اتیعمل  تیریمد

  یو چالش  ر یپذبیکامل در خصوص  نقاط آس  ی داشتن آگاه  ازمند یمناسب، ن  ی تیبه سطح امن

 .ندیسازمان فراهم نما  ی مطلوب را برا تیبه وضع دنیرس یتا راه را برا بوده  یبریسا یفضا

بر    ی مبن  قیتحق»  یاصل  سؤالبه    ییحاضر با هدف پاسخگو  ی به موارد فوق، پژوهش  ت یعنا  با

سا  یبازدارندگ  یهاب یآس  نیا صنا  یبریسامانه  دفاع   ی داروساز  عیدر  بخش  با    ی مرتبط 

  .انجام شد «کدامند؟

  یفضا  یبر بازدارندگ  مؤثرعوامل    یاب یشه یو ر  قیتحق  نیکه با انجام ا  رسدیبه نظر م  نیهمچن

 :کرد دایدست پ  رید زیتوان به فوا ی م ،یبریسا
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تدو • برابر حملات   یسازامن   منظوربه  ی سازمان  راهبردی  یهابرنامه  نیامکان  در  اطلاعات 

 ؛یبریسا

 ؛رانهیشگیپ  یهااستینظارت، کنترل  و س  نیدر سازمان و تدو  ریپذبینقاط آس  ییشناسا •

 ؛ منیا یکردن راه حل ها دایو پ  یو پژوهش، مستندساز قیتحق •

 .فاجعه یاب یباز یتداوم کسب و کار و استاندارد ها امانهس یتوسعه و بروزرسان •

داشته   ی پسازمان در  یرا برا  ریز  ی تواند تبعات منفیم  قیتحق  نیا  نشدن   انجام   گر، ید  یسو  از

 :باشد

ر  منظوربه  یزیربرنامه  د،یحملات جد  یی در شناسا  یی ناتوانا •   ی رخدادها  یابیشه یمقابله و 

 ؛یتیامن

پ   یی ناتوانا • به  د یجد  یتیامن  داتی تهد  ی نیبشیدر  زروزو  با  حال    ی هارساخت ی بودن  در 

 ؛تحول

 رقبا و از دست رفتن اطلاعات مهم و حساس شرکت نیدر ب ی رقابت تیکاهش مز •

 ؛ کاهش درآمد و افزایش هزینه •

 .عات مهمدست دادن داده و اطلااز •

  نهیشیپ

 ن یراهنما و نخست  ا یسکاندار    یمعنابه kybernetes   گرفته شده از لغتاست بر  یاواژه  بریسا

  ،ی لیتخ  ی علم  ی هاداستان   سندهینو  تسونیگ  ام یلیکار برد، و را به  بریسا  ی که واژه فضا  یکس

 .(7:1400و همکاران،   یدر کتاب نورومنسر بود )صادق

تعب  یمجاز  یفضا  ای   بریسا  یفضا »مجموعه   سندگانینو  یبرخ  ریبه  از:  است  از   یاعبارت 

درون طرانسان  یارتباطات  از  مخابراتیوسا   قیها  را  یل  مرزها  انهیو  گرفتن  نظر  در   ی بدون 

ب  .«است  ییایجغراف انسان   ی واقع  یکیالکترون  طی»مح  گر ید  یانیبه  ارتباطات  که  به    یاست 

  ی رو  میخود؛ در آن، زنده و مستق  و با ابزار خاص   ییایجغراف  یاز مرزها  رفرات  ع،یسر  یاوه یش

 ریغ   یفضا به معنا  نیبودن ا  یکه تصور شود مجاز  شودیمانع از آن م  «یواقع   دی ق»  .دهدیم

ا  یواقع در  که  چرا  است؛  آن  ن  نیبودن  خصوص  زیفضا  فرد  اتیهمان  دن  یتعاملات    ی ایدر 

مسئول همانند  ا  تیخارج  ضمن  دارد.  فضا  نیوجود  حق  بریسا  یکه   ط« ی»مح  کی  قتیدر 

  نیا  گر،ید  یاز ارتباطات. از سو  یانه صرف مجموعه  رد؛یگیاست که ارتباطات در آن شکل م 

نباشد، ول  طیشرا  یارتباطات هرچند ممکن است در همه و مستق  ، یواقع   ی بر خط    میزنده 

 .(3:1400مطلق،  یدهد )دوستیروابط رخ م نیدر ا یی و تأثر بالا تأثیررو، ن یااست. از
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 :ند ازاعبارت ،یبریسا ی در فضا ی گانه بازدارندگسه یسازوکارها یابیارز

ندارد. با    یادیز  یی کارا  یبه تلاف   د یکننده، تهدحمله  ییشناسا  تیقطع  نبود  : به علتیتلاف •

در    ی ادله بازدارندگمع  یهارکن  نیاز مهمتر  یکیسازوکار هم چنان به عنوان    نیوجود، ا  نیا

بر اساس شدت حمله شامل:    انهیجویتلاف   ی هاخواهد ماند. مراحل پاسخ  یباق   بریسا  یفضا

ف  ،یبریسا  ، یاقتصاد  ک،یپلماتیدهای  اقدام ن   یکیزیقدرت  . است  یاهسته   یرویو 

س  ریاخ  یهاشرفتیپ  حوزه  افزا  زمیمکان  نیا  یی کارا  زین  کیفارنز  یهاامانهدر  داده    ش یرا 

  ست.ا

  جاد یا  یو تلاف   هنجار  یها زمیمکان  یرا برا  یمشکلات  تواندیم   ییشناسانداشتن  انکار: امکان   •

 یبریدفاع سا  کی.  ستی ن  یی به شناسا  یازین  یانکار و گرفتارساز  یهازمیدر مکان  ی. ول دینما

نسخه   کی  یها، حفظ و نگهدارمؤلفه  نیاز ا  ی کیمؤلفه باشد.    نیشامل چند  ستیبایم  یقو

تمام در    تاطلاعا  ی از  تا در  ک یموجود  است  امن  رخداد حمله سا مکان  از   یبریصورت  و 

  یریپذبرگشت  گر،یاستفاده نمود. مؤلفه د  بانیدست رفتن اطلاعات، بتوان از اطلاعات پشت

بتوان   ،یو بروز خراب  یبر یگونه حمله ساهر  وستنیوقوع پ معنا که در صورت به   نیاست. به ا

بر  امانهکل س اول خود  به حالت  از مکانگرداندرا  استفاده  ب  زمی.  توانست   شتریانکار  خواهد 

دولتگروه و  دولت  فیضع  یهاها  و  کند  منصرف  حمله  از  بالا  یقو  ی هارا  قدت  از    یی که 

 . ستندیها نها قادر به بازداشتن آنروش نیبرخوردار هستند ا

استیگرفتارساز • ا:  از  درک    ن یفاده  مستلزم  مبن  کسانیسازوکار  سودمند  یهمگان    یبر 

  ، ی دگاهی د نیبه چن دنیاست. در صورت رس شانیا یبرا نترنتیو ا یمجاز  یاستفاده از فضا

نمونه استفاده    نیفضا نخواهند بود. بارزتر  نیاز ا  زیآمصلح  ریطور حتم به دنبال استفاده غ به

ا بازدارندگ  زمیمکان  نیاز  اختلافات سا  ،ی در  آمر  نیچ  یبریموضوع  است. واضح است   کایو 

ا  نیکه ادامه قدرت چ ا  یبستگ  نترنتیبه  پا  زمیمکان   نیتام دارد. در واقع   ی وابستگ  یهیبر 

 ایامانهس  گرید  یبرخ  یچند جانبه هستند، ول   ای دو    هایاز وابستگ  ی. برخکند یمتقابل کار م 

کشورها    تیحالت حاکم  نیمنافع از دست خواهند داد. در ا  ، امانهسبوده و بر اثر اخلال در  

س ثبات  دنبال  چ  یاامانهبه  رفت.  دل  نیخواهند  ا  ی وابستگ  لیبه    هایاقدام  نترنت،یبه 

ا  سازثباتیب پا  نترنتیدر  ادیبخش  انیرا  کارا  یبرا  زمیمکان  نی.  به    ییتمام کشورها  ندارد؛ 

کشور مثال  شمال  یعنوان  کره  ا  توانینمرا    یمانند  )دهقان   نیبا  بازداشت    ، یسازوکار 

54:1397).  
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   انجام شده هایتحقیق ( پیشینه 1جدول )

 نتیجه عنوان  سال محقق 

 

 

 

 

 ریاضی 
1402 

الگویبازدارندگی  

سازمان های  راهبردی 

 نظامی در محیط امنیتی

در  یافته تحقیق  ارائههای  به  الگوی  نهایت  ی 

سازمان راهبردی  محیط  بازدارندگی  در  نظامی  های 

گذارترین اصل،  تأثیراصل)  6امنیتی منتهی شد که دارای  

معنویت و پس از آن نیز به ترتیب، جلوگیری از منازعه،  

اعتبار ملی،  اقدام عملی، عاقبت بر مبنای منطق،  اندیشی 

تبلیغات روان ای و بینمنطقه عامل    11ی است(،  المللی و 

و طی الگویی به متولیان ارائه    هستند  شاخص مؤثر  53و  

 .  شده است

 

 

 

 

 

 

گل محمدی  

 و جمشیدی 

1400 

و   سایبری  بازدارندگی 

دکترین   در  تحول 

 دفاعی اسرائیل  -امنیتی

با   مقابله  قلمرو  سایبری  بازدارندگی  راهبرد 

مرزها   از  خارج  به  را  اسرائیل  ملی  امنیت  تهدیدات 

پذیری محیطی تهدیدات داخلی را  گسترش داده و آسیب

طور قابل توجهی کاهش داده است. براین اساس، گذار  به

متعارف،   غیر  ابزارهای  به  نظامی  متعارف  ابزارهای  از 

با محوریت   ملی  به تنظیم راهبردهای امنیتی  اسرائیل را 

کانونتوا با  مقابله  در  سایبری  تهدید  نمندی  جدید  های 

می آسیبترغیب  گروهکند.  مقابل  در  نظامی  های  پذیری 

در   که  داد  نشان  اخیر  جنگ  در  فلسطینی  مقاومت 

جدی چالش  با  نظامی  برخورد  جنگ  ایران،  مثل  تر 

پیشاهگزین و  نیست  اسرائیل  برای  مطلوب  بینی  ی 

ای  جایگاه ویژه  سایبری  بازدارندگی   شود که در آیندهمی

 .اسرائیل داشته باشددفاعی   -در دکترین امنیتی 

رحیم اف و  

 1399 موحدی 

الگوی راهبردیِ ارزیابیِ  

 عملیاتِ سایبری 

تجزیه از  پرسشنامه،  پس  نتایج  آماری  وتحلیل 

بُ ارزیابی عملیات سایبری در سه  راهبردی  ده  الگوی  عد، 

 .ده استشمؤلفه و هفتادوسه شاخص ارائه 

 سلمان 

2022 

  یاز چالش ها  یبازتاب 

  یبازدارندگ یرو شیپ

  یهاو راه ی بریسا

 هاآن شبردیپ

بزرگ  یبریسا  یبازدارندگ به    یچالش  بود، 

بازدارندگ که  معنا  یخصوص  پ  یدر  آن   یریشگیعام 

ها  در مواجهه با چالش یبریسا   یبازدارندگ ، نی است، بنابرا

 .  ندیب یم بیآسی بریحملات سا

 لیلی

2021 

در   یبازدارندگ  فی بازتعر

مشارکت  : یبریسا یفضا

در   یبخش خصوص

  یمل یراهبردها

 ی بریسا   یبازدارندگ

  ی در طراح  رندگانیگمیکمک به تصم  ییهدف نها 

مزااستیس به حداکثر رساندن  با هدف  و مقررات    یای ها 

و در    یبریسا  یدر بازدارندگ   یو خصوص  یعموم  یهمکار

 بالقوه آن است. یمنف ین حال کاهش جنبه هایع
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 نتیجه عنوان  سال محقق 

 مای مون 

2020 

رفتار کاربر در  نقش 

  تیامن ت یر یبهبود مد 

 ی بریسا

س   دادنشان    هایبررس کاربران    یهاامانهکه 

که    یمتفاوت  یشناخت  یهاتیقابل  یدارا  ایرایانه هستند 

براآن  ییتوانا  را  تهد   یها  با  اطلاعات    تیامن  دات یمقابله 

تحقشکاف  ها آن.  کندیم  نییتع در  را  موجود    قات یها 

  ی ممکن را برا  یشناختروان  یهاو روش  کردند  ییشناسا 

س کاربران  به    ت یرعا   یبرا  یا انهی را  یهاامانهکمک 

نت  یتیامن  یهااستیس در  و    تیمنا  ش ی افزا  جه یو  شبکه 

 . نمودنداطلاعات ارائه  

   یروش شناس

جزپژو  این هدف  نظر  از  کم  وهش  نوع  از  کاربردی،  توصیفی  یتحقیقات  روش  به  و   -بوده 

رو  یاکتشاف آمار  یدلف  کردیبا  جامعه  فناور  21شامل    قیتحق  یاست.  خبرگان  از   ی نفر 

  شان یا  نیاست که پرسشنامه ب  یمرتبط با بخش دفاع   یداروساز  هایاز شرکت  یکیاطلاعات  

 .دش عیتوز

و اطلاعات لازم    یامطالعات کتابخانه  ق،یتحق  ات یاطلاعات در بخش ادب  یآورجمع  یاصل  ابزار

  یی . رواد شحاصل    اتیمرور ادب  قیاز طر  ه،یاول  لیو ارائه جدول تحل  قیت تحقسؤالاپاسخ به  

از طر استفاده  برا  ییو محتوا  یصور   قیابزار مورد  پا   یو  روش پرسشنامه    ییای سنجش  با    و 

و    نباخکرو  یآلفا و  دش  تأییدمحاسبه  استنباطه  آمار  بخش  دلف  ، یدر  روش  از   یبرا  یابتدا 

و شاخصمؤلفهابعاد،    یی شناسا براها  و  استفاده شد.  تحل  یبندرتبه  یها  روش  سلسله   لیاز 

 Experو    23نسخه    SPSS  ق،یتحق  ن یاستفاده در امورد  یافزارهانرم  ه وشداستفاده    یمراتب

Choice   .بود 

 هاافتهی

دست  یهاداده ادببه  مطالعه  از  پ به  اتیآمده  مبان  یارسشنامه صورت  پ   ینظر  یبا   نه یشیو 

ب  نیتدو  قیتحق توز  نیو  دلف  د،ش  عیخبرگان  روش  به  ط  یسپس  ابعاد،    یدر  دوره،  سه 

شاخصمؤلفه  و  تحق  یهاها  موضوع  تحل  ییشناسا  قی عوامل  انجام  با    یتأیید  ی عامل  لیو 

اطلا  نانیاطم صحت  از  ماحصل    عاتلازم  شد.  م  قیتحق  یهاافتهی حاصل  ارائه    توانیرا  با 

 . (1شکل شماره  ی)مدل مفهوم کرد ریتصو یبر یسا ی بازدارندگ نهیدر زم ییالگو
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 یی اجرا  یهاتیسوابق فعال  زانیو م  لاتیشامل سن، سطح تحص  یشناختت یجمع  یهایژگیو

کنندگان گروه خبرگان در جدول شماره مشارکت  یشناختتیجمع  یهایژگیاست. خلاصه و

 ارائه شده است. 2

 شناختی اعضای نمونه آماری های جمعیت (. ویژگی 2جدول )

 در انتهای دلفی  در ابتدای دلفی  گروه متغیر

فراوانی  

 مطلق 

درصد  

 فراوانی 

فراوانی  

 مطلق 

 درصد 

 فراوانی 

 10.5 2 9 2 سال  30کمتر از  سن 

 68.5 13 67 14 سال   40تا  30

 21 4 24 5 سال  40بالاتر از 

سطح  

 تحصیلات 

 58 11 52 11 لیسانس 

 21 4 24 5 فوق لیسانس 

 21 4 24 5 دکتری

میزان  

سوابق  

های  فعالیت

 اجرایی 

 58 1 52 11 سال  5کمتر از 

 42 8 43 9 سال   10تا  5

 0.0 0 5 1 سال  10بالاتر از 

 نما و میانگین، بیشینه، کمینه، آماری، هایشاخص دلفی، هایدوره انجام هاییافته به  توجه با

دوره  در داشته را 4عدد   بازی میانگین شرط که مرحله گویایی هر در محاسبه و معیار انحراف

 هر در  خبرگان نظر اتفاق  میزان  ترتیب این به و این صورت کنار گذاشته غیر در بعد لحاظ و

 ده است.ش محاسبه دور

عامل با میانگینی کمتر از    5عامل شناسایی شده، تعداد    81: در این دور، از  دلفی  یکم دور  

اینکه سطح معنی4 به  توجه  از سوی دیگر،  از، حذف شدند.  و ضریب   0.05  داری کوچکتر 

، پس  دار بوده ها معنیتوان گفت که تفاوت میانگین رتبه می  ،. بنابرایناست  66/0کندال برابر  

 صورت کلی اجماع میان نظرات خبرگان را در خصوص همه مفاهیم دید.   توان بهمی

عامل با    6، تعداد  عامل شناسایی شده در مرحله نخست  76در این دور، از    دور دوم دلفی:

 داری کوچکتر از ، حذف شدند. از سوی دیگر، توجه به اینکه سطح معنی4میانگینی کمتر از  

برابر    05/0 کندال  ضریب  رتبهمی  ،بنابراین  .است  74/0و  میانگین  تفاوت  که  گفت  ها  توان 
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به، پس میدار استمعنی را در خصوص همه  توان  اجماع میان نظرات خبرگان  صورت کلی 

 مفاهیم دید.   

 معیار انحراف  موضوع مورد مطالعه درباره با اعلام نظر اعضا سوم دور در  دور سوم دلفی: 

 .شد محاسبه 80/0خبرگان  ماع،اج و توافق با نیز کاندال ضریب  و 42/0

 

 دلفی  ( نتایج ادواری3جدول )

 ردیف  هاشاخص میانگین  انحراف معیار 

  .1 حوادث طبیعی مانند سیل، زلزله و .. 3.40 0.995

  .2 حوادث غیرطبیعی: اختلال برق  4.45 0.821

  .3 حوادث غیرطبیعی: دمای محیط 3.50 0.821

  .4 ترکیدگی لوله آب حوادث غیرطبیعی:   3.15 0.321

  .5 سازماندهی امنیت اطلاعات  3.45 0.748

  .6 مشی امنیت خط 3.50 0.553

  .7 کنترل دسترسی  3.70 0.321

  .8 امنیت منابع انسانی  4.45 0.568

 اهداف انداز،چشم شامل راهبردی سند تدوین 4.00 0.553

 راهبردها 

9.  

  .10  انسانی نیروی بودجه،  شامل موردنیاز منابع تخصیص 3.60 0.995

  .11  وابستگی اصل  به توجه با استانداردها بومیسازی 3.33 0.821

 امنیتی هایفناوری  و ابزارها کارگیریبه و توسعه 3.62 0.821

 بومی 

12.  

  .13 امنیتی استانداردهای رعایت 3.62 0.321

  .14 سنتر  دیتا وجود 3.36 0.748

  .15 شبکه  بستر آرایش و توپولوژی 3.16 0.553

  .16 نصب دیوار آتش  3.40 0.321

  .17 محرمانه  اطلاعات رمزنگاری  4.45 0.568

  .18 پشتیبان از اطلاعات  هنسخ گرفتن 3.15 0.553

  .19 سازمان  هبودج میزان 3.05 0.995

  .20 های کارکنانآموزش  برای  بودجه  تأمین 3.65 0.821
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 ردیف  هاشاخص میانگین  انحراف معیار 

  .21 افزارها افزارها و نرم سخت  خرید برای  ه بودج تأمین 3.50 0.821

  .22 اجرا  از پیش 3.70 0.321

  .23 نداشتن مهارت کافی 4.45 0.748

  .24 ها تداخل مسئولیت  4.00 0.553

  .25 از میزان ارزش اطلاعاتنداشتن  اطلاع   3.32 0.321

  .26 سایبری  امنیت سازیفرهنگ 3.60 0.568

  .27 امنیت  فرهنگ اشاعه هایراهبرد اجرای و تدوین 3.33 0.553

  .28 سایبری  فضای امنیت با رابطه در راهبردی تفکر 3.77 0.995

  .29 عامل   سامانه 3.62 0.821

  .30 های کاربردی سامانه  3.25 0.821

  .31 عامل   امنیت سامانه 3.62 0.321

  .32 افزاری های نرم بسته 3.36 0.748

  .33 کارکنان  به راهبردی هایآموزش  3.15 0.553

  .34 کارکنان تخلف با جدی برخورد 3.16 0.321

  .35 کارکنان  عملکرد بر جامع نظارت 3.40 0.568

  .36 کارکنان  انگیزش 4.45 0.553

  .37 کارکنان  آگاهی سطح ارتقای 3.50 0.995

  .38 سازمان  ارشد مدیریت همراهی 3.15 0.821

  .39 امنیت  استانداردهای ممیزی و مشاوره 3.20 0.821

  .40 تجاری  شرکای و رقبا  با ارتباط نحوه 3.45 0.321

  .41 اطلاعات   موارد امنیت نقض برابر در مدیریت مؤثر اقدام 3.55 0.748

  .42 سازمان اطلاعات امنیت معماری تعیین 3.65 0.553

  .43 سوزی آتش  3.50 0.321

  .44 لرزش  3.08 0.568

  .45 غبار استهلاک سامانه ناشی از گردو 4.45 0.553

  .46 تداخل الکترومغناطیسی  4.00 0.995

  .47 حوادث طبیعی 4.00 0.821

  .48 قطع برق  3.60 0.821
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 ردیف  هاشاخص میانگین  انحراف معیار 

  .49 افزاری پذیری نرم آسیب  3.33 0.321

  .50 افزاری پذیری سخت آسیب  3.77 0.748

  .TCP/IP 51خطا در جریان   3.62 0.553

  .52 پذیری شبکه آسیب  3.25 0.321

  .53 بدافزارها  3.25 0.568

  .54 آسیب پایگاه داده  3.40 0.553

  .55 افزاری سیستمسیب سخت  4.45 0.995

  .56 آسیب زیرساخت  3.50 0.821

  .57 عملکرد تجهیزات  3.15 0.821

  .58 حذف یا تغییر داده  3.45 0.321

  .59 محیط انتقال داده  3.50 0.748

  .60 گذاری منابع اشتراک  3.70 0.995

  .61 سایبری  فضای امنیت حوزه هایریسک شناسایی 4.45 0.821

 حوزه احتمالی هایریسک  آسیب میزان ارزیابی 4.00 0.821

 سایبری  امنیت فضای

62.  

  .63 سایبری  امنیت تشکیلات و ساختار ایجاد و طراحی 3.33 0.748

 مدیریت هایمتدولوژی  و استانداردها از استفاده 3.60 0.321

 سایبری  فضای ریسک امنیت

64.  

  .65 ریسک عمدی  3.62 0.553

  .66 هکر و کراکر  3.62 0.321

  .67 اطلاعات   زاستفاده اسوء  3.36 0.568

  .68 سرقت و کلاهبرداری  3.16 0.553

  .69 بی دقتی  3.40 0.626

  .70 توانایی کارکنان  4.45 0.551

مشاهده   نظر اتفاق  پنل اعضای بین دلفی، دوره سه به دست آمده در  نتایج اساس بر

میشود  می چراکه پایان دورها، تکرار به توانو   است. 3 عدد بازی هامیانگین همه داد؛ 

پاسخ معیار   و یافت کاهش سوم  دور در 42/0 به  او دور  در 74/0 از خبرگان هایانحراف 

 در کاندال ضریب  اینکه به  توجه با همچنین رسید؛ 80/0 به سوم دور در ضریب کاندال هم
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و  اجماع، میزان و است یافته افزایش 045/0 ناچیز رشد با تنها دوم دور به دور سوم نسبت

در اتفاق  توجهی متوالی دور دو  نظر  قابل  تکرار  به نیاز بنابراین، دهد،نمی نشان را رشد 

 .ندارد ضرورت دیگر دلفی دورهای

 

ای، مدل مفهومی تحقیق به شرح زیر تدوین با عنایت به نتایج بدست امده از دلفی سه مرحله

 شود: می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

مرتبط با بخش   یداروساز  عیدر صنا  یبریسامانه سا  یبازدارندگ  یهابیابعاد آس  یبندت یاولو

 چگونه است؟ یدفاع 

  CRمقدار بدست آمده    لی . در تحلاست  %10و کمتر از    054/0برابر با    ینرخ سازگار  زانیم

نرخ   زانیم  بوده وبرخوردار    ی( از سازگار4گروه در جدول )  ی زوج  ساتیگفت که مقا  توانیم
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با    یسازگار از    058/0برابر  کمتر  تحلاست  %10و  در  آمده    لی.  بدست   توان یم  CRمقدار 

 برخوردار است.  ی( از سازگار4گروه در جدول ) یزوج ی هاسهیگفت که مقا

 

اولو4)  جدول و  وزن  آس  تی(  سا  یبازدارندگ   ی هاب یابعاد  صنا  یبریسامانه   ی داروساز  عیدر 

 ی مرتبط با بخش دفاع

 اولویت  وزن  متغیرها

 2 0.262 تهدید به تلافی 

 1 0.497 انکار

 3 0.241 گرفتار شدن

رتبه دوم و » گرفتار شدن«    زیرتبه اول، »انکار« حا  زیحا  «ی(، »رفتار4با توجه به جدول )

 رتبه سوم شدند.

 

 

 

 
 

 مرتبط با بخش دفاعی   داروسازی صنایع  در سامانه سایبری های بازدارندگیآسیبابعاد وزن  (  1نمودار )

 گیری نتیجهبحث و  

هدف   با  حاضر  بازدارندگی  آسیب   شناسایی پژوهش  داروییسامانه  های  صنایع  در    سایبری 

یابی به اهداف، بر اساس ادبیات تحقیق در راستای دست  مرتبط با بخش دفاعی انجام شده و

   د. ها نتایج زیر حاصل شادهو مصاحبه با خبرگان و تجزیه و تحلیل د

 ؟ م عوامل هستندامانه سایبری کدااصلی تحقیق: آسیب های بازدارندگی س سؤال

بررسی   عد تهدید به تلافی، انکار و گرفتار شدن موردهای سایبری در سه بُعوامل بازدارندگی

 د. ص و تعیین شبر هر بعد نیز مشخ مؤثردر سه گام تحقیق عوامل  و مطالعه قرار گرفت و نیز

نخست عاملی  گام  تحلیل  نتایج  داد   تأیید ،  آسیب  نشان  سامانه  مهمترین  بازدارندگی  های 

امنیت اطلاعات،  امنیت فیزیکی اطلاعات،    مؤلفهشامل پنج  «  تلافی به تهدید»سایبری در بُعد  

نتیجه .  هستندمعماری، عوامل فنی و عوامل اقتصادی   بومی سازی چارچوب پیاده  و طراحی

همکاران   و  نیا  فرزام  مطالعات  با  آمده  فرهنگ  (  1399)  برزگر  یمحمد،  (1399)بدست  و 
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سلمان  (1398) لیلی  (  2022)،  دارد(  2021)و  می.  همسویی  نتایج  این  تبیین  ادعا  در  توان 

به   در جهت افزایش کارایی تهدید کننده،حمله شناسایی امکان قطعیتنبود  دلیل   بهنمود که  

گام تلافی باید  گامکارایی  برداشت.  را  مختلفی  اقدامهای  همانند   دیپلماتیک، هایهایی 

اقتصادی و تهیه تواند مفید واقع شود.  فیزیکی می قدرت سایبری، اقتصادی، کنار عوامل  در 

 بستر آرایش و ، توپولوژیمرکز داده امنیتی، وجود استانداردهای ملزومات مورد نیاز، رعایت

رمزنگاری آتش،  دیوار  نصب  می اطلاعات شبکه،  میزان  محرمانه  سایبری تواند  بازدارندگی 

 به سازی استانداردهاشرکت داروسازی مرتبط با بخش دفاعی را تقویت نماید و همچنین بومی

 بومی نیز باید مورد توجه قرار گیرد.   امنیتی هایفناوری و ابزارها کارگیری

عاملی   تحلیل  نتایج  دوم،  آسیبتأییدگام  مهمترین  داد  نشان  سامانه  ی  بازدارندگی  های 

بُعد   در  پنج  «  انکار»سایبری  انسانی،    مؤلفهشامل  نیروی  گرا،  تعالی سازمانی فرهنگامنیت 

و   نبود   کاربران  انسانی    راهبردی مدیریتآگاهی  با  .  ندهستسرمایه  آمده  بدست  نتیجه 

،  (2014)، جوجویونی و همکاران  (1400)، گل محمدی و جمشیدی  (1402)مطالعات ریاضی  

این نتیجه می تواند ادعا  در تشریح  .  همخوانی دارد(  2017) ، پایاپلی و همکاران  (2020)یائو  

و هنجار هایبرای مکانیزم را مشکلاتی  تواندمی شناسایی نبوده  نممک نمود که برای   تلافی 

کند.  ایجاد  سایبری  فضای  و  مکانیزم ولی  بازدارندگی  وهای   به نیازی انکار گرفتارسازی 

سایبری یک ندارند. شناسایی این یکی باشد. مؤلفه چندین شامل بایستقوی می دفاع   از 

 صورت در تا است امن مکان در یک موجود تمامی اطلاعات نسخه از یک نگهداری ها،مؤلفه 

  نمود. استفاده پشتیبان اطلاعات از رفتن اطلاعات، بتوان دست از و سایبری وقوع حمله

های بازدارندگی سامانه سایبری مهمترین آسیب ، نشان داد تأییدگام سوم، نتایج تحلیل عاملی 

 مدیریتداده،  های: محیطی، فنی، فیزیکی،  ریسک   مؤلفهشامل شش  «  گرفتار کردن»در بُعد  

و   ریسک انسانی هستندامنیت سایبری  و  .  ریسک  اف  رحیم  با مطالعات  آمده  بدست  نتیجه 

، یانگ و  (2014)، جوجویونی و همکاران  (1399جلالی فرهانی و بیک پور )،  (1399)موحدی  

همخوانی (  2020)و بورانبائوف و همکاران  (  1395)، محموزاده و رادرجبی  (2010)همکاران  

های مختلف  وارد در بخش  های میزان آسیب توان ادعا نمود که  در تبیین این نتیجه می.  دارد

تری بر  بایست مورد ارزیابی قرار داده تا از این طریق بتوان مدیریت مناسبیک سازمان را می

در حقیقت، شرکت داروسازی مرتبط با بخش دفاعی باید بتواند با  ها داشته باشد.  روی ریسک 

ای دستیابد تا با مشاهده  بالقوهمحاسبه و براورد میزان ریسک در بخشهای مختلف، به توانایی  

های  ضمن این که، با توجه به میزان قدرت شرکت.  هر نوع آسیبی به بهترین نحو پاسخ دهد

افزاری، آسیب زیرساخت، ه بر آن، باید توجه به سامانه سخترقیب در بحث بازدارندگی و حمل
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اشتراک  و  تجهیزات  به خوعملکرد  بتواند  تا  باشد  داشته  منابع  احاطه  گذاری  امور  روند  بر  بی 

 .  داشته باشد

 

 پیشنهاد

 «  تهدید به تلافی»پیشنهادهای کاربردی برای بعُد  

دوره • تمرین  برای  انجام  بهای  سایبری  فضای  در  درگیر  با  کارکنان  آشنایی  منظور 

 ؛ های احتمالیچگونگی نحوه مقابله با آسیب

تجهیزات  • سازی  مقاوم  و  بسخت  طراحی  داروسازی کار  ه افزاری  شرکت  در  رفته 

 ؛مدنظر در مقابل حوادث و بلایایی طبیعی

ها  های امنیتی برای کارکنان و به روزرسانی دستورالعمل تدوین و ابلاغ دستورالعمل •

 ؛و قوانین

همانند   • فنی  عوامل  به  وجود استانداردهای رعایتتوجه  داده امنیتی،  ،  مرکز 

متجاوز، نصب دیوار آتش و   شناساگرسامانه   شبکه، نصب بستر آرایش و توپولوژی

بر روی سامانه اطلاعات رمزنگاری رایانهمحرمانه    ای شرکت داروسازی های مختلف 

 مرتبط با بخش دفاعی. 

 «  انکار»پیشنهادهای کاربردی برای بعُد  

های آموزشی در خصوص امنیت فضای سایبری و نقش و اهمیت آن برگزاری کارگاه •

، مدیران عالی و میانی سازمانی  مرتبط با بخش دفاعی در عملکرد شرکت داروسازی  

سازی باید همیشه الگو و سرمشق دیگران باشند و تا از این طریق در جهت فرهنگ

 ؛ امنیت فضای سایبری گام بردارند

جمع به • ذیآوری  منظور  ارزشمند  نظرات  و  سهاماطلاعات  و  جلسات نفعان  داران، 

 ؛ مشورتی مورد توجه قرار گیرد

شرایط  • اساس  بر  وضعیت  تعیین  و  تحلیل  و  بازیگران  منافع  و  بهره  محاسبه 

 .  بازدارندگی و طراحی سازوکارهای جدید

 «   کردن گرفتار»پیشنهادهای کاربردی برای بعُد  

ند کاری فضای سایبری شرکت را تواند رومختلفی که میهای  ارزیابی میزان ریسک •

ریسک  تأثیرتحت بدهد.  آتشقرار  همانند  از  هایی  ناشی  سامانه  استهلاک  سوزی، 

اتخاذ تدابیر   ... اعم از طبیعی و غیرطبیعی و گردوغبار، تداخل الکترومغناطیسی، و 

 لازم در این خصوص؛
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کت داروسازی مرتبط با بخش  بل شربازیگران تهدیدکننده در مقا  شناسایی بازیگر/ •

 دفاعی؛ 

بخش دفاعی با    هایی که شرکت داروسازی مرتبط با گیری مخاطرات و ریسکاندازه •

 آن مواجه است؛

های انکاری،  ها و توانمندیهای بازدارندگی بر اساس قابلیتتدوین اهداف و سیاست •

 تنبیهی و وابستگی؛ 

های ظاهرشده و کشف شده، تهدیدکننده بر اساس تحرکات، رفتار و  رصد علامت •

 گفتار در فضای سایبری و حقیقی خود و حریف. 

اثرگذار،   داخلی  و  خارجی  متغیرهای  وجود  دلیل  به  کاربردی  تحقیق  نوع  هر  انجام 

میمحدودیت ایجاد  محقق  برای  را  غیرقابلهایی  که  میکند  و  بوده  در  کنترل  تواند 

له بازدارندگی سایبری  ای داشته باشد. با توجه به این که، مقوملاحظه  قابل  تأثیری  گیرنتیجه 

جمله موضوعاتی است که کمتر مورد توجه قرار گرفته است و هنوز به اندازه کافی  در کشور از

رو، دسترسی به اطلاعات و قوانین  و اجرایی پیشرفت نداشته است. ازاین   در مطالعات مختلف

 اجرایی بوده است.   های از چالش

تواند  ی موضوعات زیر میمنظور غنابخشی به مطالعه حاضر، انجام پژوهش در زمینهبه

 مورد توجه قرار گیرد: 

 یت فضای سایبری در بخش غیرنظامی؛ طراحی الگوی راهبردی امن •

 عملیات سایبری در بخش غیرنظامی؛  طراحی الگوی راهبردی ارزیابی •

عوامل   • فرآین  مؤثربررسی  قدرتبر  ایجاد  و    د  تهدیدها  از  پیشگیری  و  بازدارندگی 

 حملات سایبری.
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  منابع
طرح راهبردی دفاع سایبری جمهوری اسلامی (.  1397احدی، محمد، و شاه محمدی، محمد. ) •

   .252-225(،  31)8. مطالعات بین رشته ای دانش راهبردی، ایران در حوزه بازدارندگی

علی • سایبری    (.1397)اصغر  دهقانی،  تهدید  جهانی:  نوین  امنیت  در  سایبری  بازدارندگی 

 .المللیهای سیاسی و بینرهیافت روسیه و چین علیه زیرساخت های حیاتی آمریکا، 

ای قدرت   فضای سایبر و وجه رابطه(.  1401اصغر و پوراحمدی میبدی، حسین. )دهقانی، علی •

 الملل، انتشار الکترونیکی.پژوهش نامه ایرانی سیاست بین  ،ملی ایران

• ( اله.  سیدنصیب  مطلق،  از (.  1400دوستی  استفاده  با  سایبری  فضای  در  هوشمندسازی 

   11-1( (، 8)پیاپی  4) 2. فناوری اطلاعات و ارتباطات انتظامی، محاسبات ابری کوانتومی

)دولت • علی  باقری،  ایران، (.  1392آبادی  نظامی  راهبرد  در  بازدارندگی  سیا   نقش  ست  مجله 
 .87-37، صفحات 1392، زمستان 85دفاعی، سال بیست و دوم، شماره 

 ،الگوی راهبردیِ ارزیابیِ عملیاتِ سایبری(.  1399رضا. )صفت، محمد رحیم اف، هانی و موحدی •

 . 31-64(، 80) 20، فصلنامه مدیریت نظامی

فر • نظری  آقایی، محسن؛  محمد؛  علی  احمدوند،  مجید؛  غیوری،  مجتبی؛  زاده،  ابراهیم  رمضان  خی، 

بازدارندگی (.  1399) بعد  بر  تاکید  با  نیروهای مسح  ارزیابی قدرت سایبری  مدل مفهومی 

 .    61-92(،  2)  20مدیریت نظامی،  ،سایبری

 ،های نظامی در محیط امنیتیالگوی بازدارندگی راهبردی سازمان(.  1402ریاضی، وحید. ) •

 .  225-252(، 50) 13ای دانش راهبردی، رشته مطالعات بین

ای در رسانه  رشتهمطالعات بین ،قدرت بازدارندگی در فضای سایبر(.  1397زابلی زاده, اردشیر. ) •

 .  61-88(، 1) 8و فرهنگ، 

تسهیل گری اسلام در جهت تحقق اقتصاد (.  1392الدین، امیرعلی و امیرحسین رهبر )سیف •

، فصلنامه سیاست  نگرشی جدید به بستر نهادی الگوی اسلامی ایرانی پیشرفت بنیان؛  دانش

  .، تابستان4علم و فناوری، سال پنجم، شماره  

مسئولیت مدنی دولت در فضای (.  1400صادقی، حسین، عباسی، اسماعیل، و قاسمی، علیرضا. ) •

  1)16لوم و فناوری،  . اخلاق در عسایبر با نگاهی به آموزه های اخلاق سایبری )مقاله مروری(

 ،)1-8.    

• ( ابوالقاسم  طاهری،  و  آرمین  امینی،  محمدکاظم؛  اقدامات  (.  1399صیاد،  و  سایبری  تهدیدات 

ایالات و رویکردهای  بررسی  آمریکا و جمهوری اسلامی امنیتی در فضای مجازی،  متحده 

 .330 -393، سال دهم، شماره سی هشتم، صص فصلنامه امنیت ملی، ایران

(. ارائه الگوی حکمرانی خوب امنیت فضای  1399رضائیان، علی. ) فرزام نیا، نیما؛ عبدی، بهنام؛ •

 .  81-120(، 77)  20فصلنامه مدیریت نظامی،  ،های دفاعیسایبری در سازمان

، راهبردی نوین در کسب اقتدار دفاعی  بازدارندگی سایبری واینترنتی(.  1398فرهنگ، سجاد. ) •

 .  232-252(، 1) 2مه جامعه شناسی سیاسی ایران، ماهنا وسیاسی کشور،
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• ( طاهره.  جمشیدی,  و  ولی  محمدی,  دکترین  1401گل  در  تحول  و  سایبری  بازدارندگی   .)
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