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 شناختی  یهاجنگبررسی تهدیدات ناشناخته در  

 1نسب ابراهیم سلطانی  

 چکیده

اند. اما چالش  ی مختلف تبدیل شده ها ه گرو و    ها دولت شناختی به ابزاری قدرتمند در دست    ی ها جنگ امروزه  

رو،  شفاف قابل شناسایی نیستند. ازاین طور  به اساسی این است که بسیاری از تهدیدات موجود در این حوزه  

تنها برای حفاظت از امنیت ملی، بلکه برای مقابله با    نه ی شناختی  ها جنگ شناسایی تهدیدات ناشناخته در  

ی شناختی و  ها جنگ تهدیدات نرم ضروری است. هدف اصلی این مقاله بررسی تهدیدات ناشناخته در  

بینی و  حوزه اغلب غیرقابل پیش تحلیل چگونگی تأثیر آنها بر امنیت ملی است. از آنجا که تهدیدات در این 

ی  ها ه در زمین   بویژه و مشخصات این تهدیدات    ها ویژگی دیگر این تحقیق شناسایی  پیچیده هستند، هدف  

فنی، سایبری، روانشناختی و اجتماعی است. علاوه بر این، مقاله با رویکرد توصیفی و تحلیلی به بررسی  

. نتایج این  پردازد می ی پیشرفته برای شناسایی آنها  ها روش بینی  ی مقابله با این تهدیدات و پیش راهبردها 

یک تهدید جدید و پیچیده برای امنیت    عنوان به ای  فزاینده طور  به ی شناختی  ها جنگ   دهد می مطالعه نشان  

یی همچون سرعت تحول، پیچیدگی فنی و اثرات عمیق  ها ویژگی   دلیل به اند. این تهدیدات  ملی مطرح شده 

نیازمند   مقابله  و  برای شناسایی  اجتماعی،  و  و  ها روش روانشناختی  نوین  ی خاص هستند.  راهبردها ی 

ناشناخته در قالب   اشیاء، فضای  ها فناوری تهدیدات  اینترنت  نوین مانند هوش مصنوعی،  پیشرفته و  ی 

های اطلاعاتی و تهدیدات فرهنگی و اجتماعی  سایبری، تهدیدات روانشناختی، حملات سایبری و دستکاری 

گذار هستند. شناسایی و مقابله با تهدیدات ناشناخته  بر هویت و امنیت ملی تأثیر   که همگی   کنند می بروز  

بخشی،   بین های ای است که شامل همکاری رشته بین ی شناختی، نیازمند رویکردی جامع و ها جنگ در 
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 مقدمه 

اقدامات    ایمجموعه شناختی  یهاجنگ  و    راهبردیاز  تغییر  آن  اصلی  هدف  که  هستند 

جای  هب  ها جنگ دستکاری در فرآیند شناختی، روانشناختی، اجتماعی و... افراد، جوامع است. این  

استفاده از قدرت فیزیکی و نظامی، به ابزار اطلاعاتی، روانشناختی و دیجیتال متّکی هستند، تا  

ده از  دهند.  تغییر  را  دشمن  رفتار  و  پیشرفت    یهاهذهن  با    بویژه نوین،    یهافناوریاخیر، 

رسان این  هاه اینترنت،  مصنوعی،  هوش  ابزارهای  و  اجتماعی  از    هاجنگی  بالایی  سطح  به 

یک ابزار سیاسی و نظامی، بلکه    عنوانبهتنها  شناختی نه  یهاجنگاند.  پیچیدگی و نفوذ رسیده

امروزه    عنوانبه مطرح هستند.  جهانی  و  ملی  امنیت  عرصه  در  بزرگ    یهاجنگ یک چالش 

ابزاری قدرتمند در دست  فزآینده  طوربهشناختی   به  تبدیل  هاهگروو    هادولتای  مختلف  ی 

در این حوزه   موجودهای اساسی این است که بسیاری از تهدیدات  لکن یکی از چالش  اندشده

  شناختیی  هاجنگ   در  ناشناخته. تهدیدات  نیستند  بینیپیش  و  شناسایی  قابل  مستقیمطوربه

  ایجاد   هایی پیچیدگی  مصنوعی،   هوش  وابزارهای  دیجیتال  یها فناوری  پیشرفت  سرعت  با همگام  

  زمانی   تهدیدات  رصد، شناسایی و مقابله با آنها را دشوار نموده است. این  امکاناست که    کرده

کنند که تأثیرات آن در سطوح اجتماعی، روانی و اقتصادی در بلندمدت قابل  اهمیت پیدا می

از   است.  تحلیل  همینمشاهده  و  شناسایی   برای   شناختی  درجنگ  ناشناختهتهدیدات    رو 

امری   امنیت ملی،  از  زمینه  یهاپژوهش.  ستا  ضروریحفاظت  شناختی    یهاجنگ اولیه در 

 رسانه بر افکار عمومی و رفتارهای اجتماعی از جمله استفاده از  ها هعمدتاً به بررسی تأثیر رسان

در   جهانیهاجنگجمعی  و  ی  تحلیل  دوم اول  تحولات   رسانهتأثیر  و  اجتماعی  بر  و  سیاسی 

گسترش  با  شبکپرداخته.  و  از هاه اینترنت  جدیدی  فاز  وارد  شناختی  جنگ  اجتماعی،  ی 

بینی و ناشناخته گردیده است. مطالعات  پیچیدگی شده که موجب ظهور تهدیدات غیرقابل پیش

و    مصنوعی  از هوش  استفاده  تحلیلو به   داشتهو اطلاعاتی تمرکز    اخیر بر تهدیدات سایبری

اند. لکن هنوز خلأهایی در درک و تحلیل  پرداخته   ها جنگ   نوعپیشرفته در این    یهافناوری

وجود دارد. این تحقیق درصدد است تا به این خلأها پاسخ دهد. هدف اصلی    تهدیدات ناشناخته

 آنها بر امنیت ملی است.   تأثیری شناختی و هاجنگ این مقاله بررسی تهدیدات ناشناخته در 
 

 ق یتحق  سؤال

 تیامن  بردارند و چگونه    یی هایژگیوچه    یشناخت  یهاجنگناشناخته در  داتیتهد •

 ؟ گذاردیم ریتأث یمل
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 1نظری   ( چارچوباول

 ی شناختیهاجنگای  پایه  ( مفاهیم الف

که    شودمیاطلاق    راهبردها و    ها تکنیکای از  جنگ شناختی به مجموعه:  2شناختی  جنگ  .1

افراد   روانشناختی  و  شناختی  فرآیندهای  بر  تأثیرگذاری  آن  و    منظورهبهدف  رفتار  تغییر 

معنای استفاده از علوم شناختی در هدف  هجنگ شناختی بگیری آنهاست. به تعبیری،  تصمیم

، باورها،  هاارزشقرار دادن قوه شناخت عموم مردم و نخبگان جامعه هدف با تغییر هنجارها،  

 این نوع جنگ (  13:1401و رفتارها از طریق مدیریت ادراک و برداشت است )جوانی،  هانگرش

.  کندمیاستفاده    هاانسانای و روانشناختی برای دستکاری ذهن  از ابزارهای اطلاعاتی، رسانه

  هدف اصلی جنگ شناختی، تسلط بر افکار، اعتقادات و رفتارهای فردی و جمعی با تکیه بر

 ی اجتماعی است. هاهی دیجیتال مانند؛ شبک هافناوری، تبلیغات، اطلاعات جعلی و هاهرسان

از  یهادرجنگ   شناختی:یها جنگانواع  .2  برای   مختلف  ابزارهایو    ها تاکتیکشناختی، 

مستقیم بر پردازش   طورهب   هاجنگ. این  شودمیاستفاده    هاانسانبر ذهن و رفتار    تأثیرگذاری

باورها،   افکار،  تأثیر    هانگرشاطلاعات،  افراد  ی  هاهبه شیو  توانندمیو    گذارند میو تصمیمات 

 ی شناختی عبارتند از:هاجنگ مختلفی صورت گیرند که برخی از انواع 

 3جنگ اطلاعاتی  •

 4جنگ روانی  •

 5جنگ شناختی دیجیتال •

 6ایجنگ رسانه  •

 7جنگ شناختی اجتماعی  •

 8جنگ سایبری  •

 9جنگ شناختی فرهنگی •
  شناختی  یهاجنگبرخی از انواع  

 هاویژگی تعریف  نوع

جنگ 

 اطلاعاتی 

حفاظت،    ایمجموعه  انتقال،  گردآوری،  شامل  فنون  از 

از دسترسی، در   ایجاد  جلوگیری  افت کیفیت  و  اغتشاش 

وسیله آن یکی از طرفین درگیر با دشمنان،  هاطلاعات که ب

دستکاری    - و  اطلاعات   برای  هاواقعیت تحریف 

 تغییر باورها. 

 
1. Theoretical Framework 
2. Cognitive Warfare 
3. Information Warfare 
4. Psychological Warfare 
5. Digital Cognitive Warfare 
6. Media Cognitive Warfare 
7. Social Cognitive Warfare 
8. Cyber Cognitive Warfare 
9. Cultural Cognitive Warfare 
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کند  میخود به مزیت چشمگیری دست یافته و آن را حفظ  

 ( 1397:42قربان زاده سوار و همکاران، )

جهت    - نادرست  اطلاعات  و  جعلی  اخبار  انتشار 

 .هانگرش تغییر 

ی اجتماعی برای گسترش یا  هاه استفاده از رسان  -

 مسدود کردن اطلاعات خاص. 

جنگ 

 روانی 

اعمالی است که منظور  از تبلیغات و دیگر  استفاده دقیق 

اصلی آن، تأثیر گذاری بر عقاید، احساسات، تمایلات و رفتار  

دشمن، گروه بی طرف و یا گروه دوست است، به نحوی که  

بیدگلی  باشد )پشتیبانی برای برآوردن مقاصد و اهداف ملی  

 ( 1399:140و همکاران، 

اعتمادی در میان مردم  یا بی ایجاد ترس، اضطراب    -

 کننده یا تهدیدات. از طریق اخبار نگران 

انتشار شایعات غلط برای کاهش اعتماد به نفس    -

 جمعی. 

 هاه گروتقویت احساسات منفی یا خصومت میان  -

 ها.یا ملت

جنگ 

شناختی 

 دیجیتال 

ی دیجیتال و  هافناوری به استفاده از    هاجنگدر این نوع  

افراد  رفتار  و  ذهن  بر  تأثیرگذاری  برای  آنلاین  ابزارهای 

 . گرددمی تأکید 

شبک  - از  پخش  هاه استفاده  برای  اجتماعی  ی 

 اطلاعات خاص یا دستکاری افکار عمومی. 

برای   یهاالگوریتم   کارگیریهب  - مصنوعی  هوش 

 سازی رفتارهای انسانی و تأثیرگذاری بر آنها. شبیه 

ی آنلاین برای تغییر هاهویتتغییرات عمدی در  -

 افکار و رفتارها. 

جنگ 

 ایرسانه

محوری و اصلی    ابزار  عنوانبه  هاه رسان  هاجنگ در این نوع  

باورها،   بر  تأثیرگذاری  افراد    یهانگرش و    هاارزش برای 

 شوند استفاده می 

و رسانه   - برای شکلتبلیغات سیاسی  به ای  دهی 

 نظر عمومی و تغییر رفتار مردم. 

از رسان  -  ایجاد قطب  هاه استفاده  های بندی برای 

 اجتماعی. 

دوقطبی و جنجالی برای تحریک  ی  هاپیام پخش    - 

 احساسات و تغییر ذهنیت عمومی. 

جنگ 

شناختی 

 اجتماعی 

به تأثیرگذاری بر ساختارهای اجتماعی و فرهنگی جوامع  

 شود می برای تغییر رفتارهای جمعی و فردی اطلاق 

ی فرهنگی و اجتماعی از هاهویتدستکاری در    -

 هنجارها و باورهای عمومی. طریق تأثیرگذاری بر 

جنبش   - از  بحراناستفاده  یا  اجتماعی  ها  های 

 منظور تغییر رفتارها. هب

ارزش  - سرکوب  یا  برای ترویج  خاص  های 

 تأثیرگذاری بر جامعه هدف. 

جنگ 

 سایبری 

غیر متحرکی که به منظور  یعبارت است از؛ اقدامات آفند

قراردادن سامانه    تأثیراطلاعاتی از طریق تحت    یکسب برتر

و   اتخاذ    ایرایانه  یهاه شبک اطلاعاتی  گردد میدشمن 

 (1999کلمنس، )

های اطلاعاتی برای حمله سایبری به زیرساخت  -

 .هاه دادتغییرو تخریب 

پروفایل   - در  و  دستکاری  آنلاین  ی هاهویتهای 

 دیجیتال افراد. 

از نرم   - افزارهای مخرب برای تحت تأثیر  استفاده 

 گیری و اطلاعات. تصمیم یهاسیستم قرار دادن 

جنگ 

شناختی 

 فرهنگی 

ارزش در  تغییر  دشمن  فرهنگ هدف  و  هنجارها  های  ها، 

ب  جنگ  نوع  این  است.  هدف  دستکاری  ه جوامع  منظور 

تنش   یهاهویت ایجاد  و  فرهنگی  جمعی  در ویژه  بههای 

عراقی، بیدگلی،  )  .شودمی گرفته    کاربه جوامع چند فرهنگی  

 ( 1401رجبی،

ی قومی و مذهبی هاهویتها یا  تضعیف فرهنگ   -

 ای.از طریق تبلیغات فرهنگی و رسانه 

شکاف   - جوامع  ایجاد  در  قومی  و  فرهنگی  های 

 تضعیف همبستگی اجتماعی.  بمنظور

های فرهنگی از طریق  تغییر در ترجیحات و ارزش   -

 ای.تبلیغات و محتواهای رسانه 
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که    اندمطرحیک پدیده چند بُعدی و هیبریدی در دنیای معاصر    عنوانبهشناختی    یهاجنگ 

دیجیتال،   بصورت  هاجنگاین  وافرادبگذارد.هاهگروبرجوامع،  عمیقیتأثیرات  تواندمی

  مختلف   از ابزارهای  با استفاده  و  پیوندندمی  وقوعه  ب  سایبریو  روانشناختی، اجتماعی، فرهنگی

 تأثیرگذار  ها انسان  رفتار   و  ذهن  بر  مصنوعی،هوش  ،پروپاگاندا  ی اجتماعی، هاه ای، شبکرسانه

این   تواندمی  هاجنگ  این  دقیق  فهم  هستند. ناشناخته در  با تهدیدات  حوزه کمک  در مقابله 

ی شناختی به  هاجنگی انواع  هاویژگیشایانی کند. درجدول ذیل خلاصه تطبیقی تعاریف و  

 اختصار آمده است:

است   یی راهبردها و    هاروشجنگ شناختی،    یهاتاکتیک:  1جنگ شناختی   یها تاکتیک.  3

که در آنها از اطلاعات، تبلیغات، پروپاگاندا، روانشناسی و ابزارهای دیجیتال برای کنترل ذهن  

 شامل موارد زیر باشند:  توانندمی ها تاکتیک. این شودمیاستفاده  هاهگروو رفتار افراد و  

و باورهای عمومی    هانگرش  ی هدفمند برای تغییرهاپیاماستفاده از  پروپاگاندا: تبلیغات و    - 

  اینترنت   ،رادیو  ی مختلف مثل تلویزیون،هاه ، از رسانوگمراه کردن افکار عمومی با بهره گیری

 شده. تحریفی اجتماعی برای انتشار اطلاعات نادرست یا  هاهو شبک

تدوین و انتشار محتوای جعلی، اخبار دروغین یا تغییرات   ی اجتماعی:هاهدستکاری رسان  - 

ایجاد اثرات روانی و اجتماعی خاص برای تأثیرگذاری در منظور بهی آنلاین  هاهویتعمدی در 

 . هاانتخاباتها یا دوران بحران 

روانشناختی برای تحت فشار قرار دادن، ترساندن و    یهاتکنیکگیری  کاربه  روانی:جنگ    - 

 فریب دادن جامعه هدف که شامل تهدیدات، تحریکات یا ایجاد انحراف در افکار عمومی شود. 

سایبری    استفاده  عمومی:  افکار  به  سایبری  حملات  -  حملات  تأثیرگذاری منظور  بهاز 

ابزارهای جنگ شناختی برای تغییر رفتارهای    عنوانبهی عمومی  هاهداد مستقیم بر اطلاعات و  

 جمعی.

ی فرهنگی، اجتماعی  هاهویتتغییر یا تحریف    جمعی و فردی:   یهاهویتتأثیرگذاری بر    - 

شامل دستکاری    در سطح جهانی کهویژه  بهی شناختی  هاتکنیکو سیاسی از طریق استفاده از  

 جهت کنترل رفتارها و تصمیمات عمومی هستند.  در اصول اخلاقی و فرهنگی جوامع

  پیچیده ی  هاتاکتیکافزارهای شناختی و  ی دیجیتال، نرمهافناوریبا توجه به رشد روزافزون  

  بهاند.  تبدیل شده  هاانسانبه ابزاری قدرتمند برای تأثیرگذاری بر افکار و رفتار    هاجنگ این  

ی شناختی و همچنین طراحی  هاجنگهمین دلیل، شناسایی و تحلیل تهدیدات ناشناخته در  

 ای برخوردار است.راهکارهای مقابله با آنها، از اهمیت ویژه

 
1. Cognitive Warfare Tactics 
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که بتوان   شودمیرا شامل    ایحوزهجنگ شناختی هر اصلی جنگ شناختی:    ی هاهمؤلف .4

اراده  هانگرشاز طریق اطلاعات بر ادراک،   ایدئولوژی و  گفت، تغییر    توانمیگذاشت.    تأثیر، 

نگرش در جامعه، اختلال و خطا در دستگاه محاسباتی تصمیم گیران، اثر بخش کردن جنگ  

های مختلف جامعه و نخبگان با  ادراکی بین طیف_  اطلاعاتی، ایجاد شکاف و گُسست عاطفی  

از کار   ر یک  د  .آیدمیجنگ شناختی به شمار    ی هاهویژحاکمیت و زوال سرمایه اجتماعی، 

 بشرح ذیل خلاصه نمود: توانمیاصلی جنگ شناختی را  یهاهمؤلفبندی کلی جمع 
 

 اصلی جنگ شناختی یهاهمؤلف ردیف 

 ایماهواره بر این عناصر بصورت    تأثیر  گیرد؛، ابعاد وسطوح جنگ را دربرمی هاه حوز  جنگ شناختی همه عناصر، 1

غیرمستقیم روانی وارد حوزة    تأثیری که برآیند قدرتمند آن به شکل یک  طوربهتداوم و گسترش یافتند،  

 .شناخت حریف گردیده و نهایتاً به تغییر رفتار آنها منجر شود

جنگ شناختی باید معطوف به اهداف نهایی و وضعیت مطلوب پایان جنگ باشد؛ در واقع روش شناسی جنگ   2

را برای    هاهگزینشناختی تغییری اساسی در طرحریزی و اجرای عملیات نظامی بوده و گستره وسیعتری از  

از دستیابی به تاثیرات مورد نظر مطمئن بود، اما این    تواننمیحتم  طور  به.  سازدمیان ملی فراهم  تصمیم ساز

تا حدی از وقوع تاثیرات منفی بکاهد و حداقل این فایده را دارد که بجای درگیری رودر روی  تواندمیروش 

لان ملی به  نیروهای خودی و دشمن در میدان نبرد به امکان ایجاد تاثیراتی فکر کرد که در راستای اهداف ک

 .مقاصد عملیاتی مناسب منتهی شوند

ترکیب و ادغام مداوم فرآیندهای طرح ریزی، اجرا و ارزیابی؛ باعث شکل گیری جنگ شناختی در قالب یک   3

مدل عینی بعُد پنجم جنگ، مفهوم تاثیرات    عنوانبه. بدین ترتیب، در جنگ شناختی  شودمی پذیر  کُل انعطاف

، از جمله؛ الف ( پیش بینی و مدیریت تاثیرات مستقیم و  گیرندمیشأن و جایگاه جداگانه مطمح نظر قرار  

ن  عنواهغیرمستقیم ناشی از اقدامات فیزیکی برای ورود به حوزة شناخت مخاطب و نهایتاً تغییر رفتار وی، ب( ب

برتری ساز، ج( برای ایجاد انعطاف پذیری در رفتار )عملیات( خود و رها شدن از ساختار سلسله  یک نیروی  

مراتبی خشک و رایج در طرح ریزی کلاسیک که با شروع عملیات و پیچیده شدن شرایط، امکان تغییرات به  

 .موقع در نحوه انجام عملیات میسر نیست

تاکتیکها ی 
جنگ 
شناختی

تبلیغات و 
پروپاگاندا

دستکاری 
رسانه های 
اجتماعی

جنگ روانی
حملات سایبری 
به افکار عمومی

تأثیرگذاری بر 
هویتها ی جمعی 

و فردی
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ی تسلیحاتی بر ایجاد تاثیرات متمرکز است؛ تسلیحات پیشرفته در اهسیستمجنگ شناختی بجای تکیه بر   4

غیردولتی   بازیگران  بازیگران حتی  همه  و  نیست  برخوردار  ذاتی  اصالت  از  بدون    توانندمیجنگ شناختی 

برخورداری از سکوهای پیشرفته جنگی و با معطوف شدن به تاثیرات، الگوی خود را از جنگ شناختی تصاحب  

 .کنند

؛ جنگ شناختی باید گستره کامل تاثیرات یک  گیرندمیدر جنگ شناختی همه انواع تاثیرات مورد توجه قرار   5

بینانه از  ان، برآوردی واقع تصمیم سازفراروی    یهاهگزیناقدام را مورد توجه قرار دهد تا بتواند ضمن افزایش  

 .ناخواسته را به آنها ارائه کندتاثیرات و نتایج 

های فنی و در جنگ شناختی باید بیش از کارایی به اثربخشی توجه شود؛ کارایی از نظر کمی عمدتاً قابلیت 6

، ولی فلسفه جنگ شناختی غالباً بر اثربخشی اقدامات تاکید دارد که امری شودمی سخت افزاری را شامل  

است کاملاً کیفی. بدیهی است که معیارهای سنجش کارایی و اثربخشی با یکدیگر متفاوتند. چه بسا عملکرد  

خودی در مقابل دشمن( درخشان    هایقابلیتگیری  کاربهیک واحد رزمی براساس معیار کارایی )هنر و مهارت  

  اند نتوانستهارزشیابی شود، ولی از نظر اثربخشی )تغییر رفتار دشمن( نمرة قبولی را به خود اختصاص ندهد، 

 .به اهداف نهایی خود دست یابند

سازمند    یهایستمس؛  شودمیی سازمند پیچیده تفسیر  هاسیستمدر جنگ شناختی، جنگ عرصه رویارویی   7

طی   توانندمیکه با نهادینه کردن شناخت در فرآیند حیات    اند زنده پیچیده، تعریفی نمادین از موجودات  

تعاملی اثربخش با محیط پیرامون به بقای خود ادامه دهند. همین ماهیت به سازمانهای رزم تعمیم داده شد  

ی بعد پنجم در گروه همین رفتار است. جنگ برخورد و  هامزیتو این نتیجه حاصل شد که بهره گیری از  

های پیرامون نه در پی انطباق پذیری با محرکخلاقاکه به شیوه های  شودمیای تصور  تصادم نیروهای زنده 

 .آشوب وپیچیدگی قابل مدلسازی است  یهاهنظریخود هستند. این امر بیانگر مبانی دانشی نوینی مانند 

در جنگ شناختی، آگاهی جامع از شرایط فضای رزم در رسیدن به پیروزی بسیار حائز اهمیت است، اما   8

 (1403شاه محمدی؛ فاطمی، )واقعیت این است که ماهیت این آگاهی نزد همه بازیگران یکسان نیست. 

تهدیداتی هستند    در یک تعریف کلی؛ تهدیدات ناشناختهب( تعریف تهدیدات ناشناخته:  

بینی نبوده و معمولاً از سوی مراجع رسمی یا متخصصان  شفاف قابل رصد و پیش  طوربهکه  

می گرفته  نادیده  و  امنیتی  تأثیر  طور  بهشوند  خود  اهداف  روی  بر    تهدید   .گذارند میناپیدا 

را شناسایی    ای ندارد که بتوان آن ناشناخته تهدیدی است که هیچ علامت و امضای شناخته شده

های امنیتی موجود نمود. به دیگر عبارت؛ تهدید ناشناخته تهدیدی است که توانسته از کنترل 

آن را ای از وجود گرهای نشانهکنترلدر سیستم مورد آماج، عبور کند بدون اینکه هیچ یک از 

نمایند. اعلام  و  دریافت  تهدیدات  (  1403نسب،سلطانی)  شناسایی،  فضای  ویژه  بهاین  در 

  یهافناوری،  هاهی شناختی برجسته هستند، زیرا آنها از ابزارهایی مانند: اطلاعات، رسانهاجنگ 

استفاده   و...  ب  کنند میدیجیتال  لحظه  در  در  هکه  نیستند.  درک  یا  شناسایی  قابل  راحتی 

بسرعت گسترش میهاجنگ  تهدیدات  این  شناختی،  و  ی  ابزارهای    توانندمییابند  طریق  از 

ی اجتماعی و پروپاگاندا تأثیرات وسیعی داشته باشند. در حقیقت، تهدیدات  هاهدیجیتال، شبک

یی برخوردارند که آنها را از تهدیدات سنتی ها ویژگیی شناختی غالباً از  هاجنگ ناشناخته در  

ی اصلی این تهدیدات شامل؛ ناشناختگی، تغییرات سریع و غیرقابل  هاویژگی.  کندمیمتمایز  

رفتارهای  پیش و  احساسات  افکار،  بر  غیرشفاف  و  غیرمستقیم  تأثیرات  بالا،  پیچیدگی  بینی، 
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قالب در  معمولاً  ناشناخته  تهدیدات  است.  میانسانی  ظاهر  آنها هایی  تشخیص  که  شوند 

 همان( )  تا اثرات آنها آشکار شوند. کشد میممکن و دشوار است و مدت زمانی طول غیر

در جنگ شناختی، ممکن است که ی شناختی: هاجنگ تهدیدات ناشناخته در  ( انواعج

ناشناخته نباشند و ما بتوانیم عوامل تهدیدتهدید   مستقیم و غیر مستقیم طور  به زا را  ماهیتاً 

لازم را اتخاذ کنیم، اما در تهدید ناشناخته اساساً ما عامل    بشناسیم و برای مقابله با آن تدابیر

لکن همان عامل، ابزار یا روند قابل اطمینان، ممکن است با تغییر در کارکرد    دانیمنمیرا تهدید  

مستقیم یا غیرمستقیم بر رفتار و تصمیمات کل سیستم یا عوامل  طور  بهیا الگوریتم یا فرآیند،  

فنی و انسانی جامعه هدف تأثیر گذاشته و به عاملی مخرّب در سیستم تبدیل شود. در این  

از   برخی  نام  بخش  را  وصف    بریممیتهدیدات  اما  هستند  مشترک  آن  شناسای  انواع  با  که 

 ناشناختگی در این تهدیدات تأثیر بیشتری در صدمه بر سیستم خواهند داشت:

یکی از تهدیدات ناشناخته در این حوزه، نشستن :  1ی هوش مصنوعی هاالگوریتم*تغییرات  

 الگوریتم هوش مصنوعی بجای الگوریتم اصلی و دستکاری ناگهانی در این    الگوریتم ناشناخته

 خطر دستکاری تصمیمات را برای سیستم بدنبال داشته باشد. تواندمیاست که 

بیان شد، جنگ:  2*جنگ اطلاعاتی  این  از  پیش  که    ترین عمدهاز    یکی  اطلاعاتیهمانطور 

از   استفاده  . این مورد شاملشناختی است یهاجنگی مرسوم در هاتاکتیک، ابزارها و هاروش

رفتارهای    سلاحعنوانبهاطلاعات   و  ذهن  تغییر  برخی  هاهگروبرای  است.  جوامع  از   یا 

از:  یهاتاکتیک عبارتند  جنگ  واقعیت  این  و  تاریخ  تحریف  جعلی،  اخبار  تأثیرات انتشار  ها، 

ناشناختگی این بخش آن است که در جنگ شناختی مبتنی بر نبرد    مؤلفه. اما  روانشناختی

خبر مورد اطمینان و مرکز تحلیل اطلاعات و اخبار و احساسات و افکاری    تأمیناطلاعاتی منبع  

جاری آن نداشته به ناگاه  که تاکنون هیچ ناهمگونی و ناهماهنگی با اهداف سیستم و روندهای

بلکه    کند میرا به سیستم تزریق    یی ها هدادو    ها تحلیلاطلاعات،   تنها صحیح نیستند  که نه 

ی شده و خسارات جبران ناپذیری به سیستم وارد سازتصمیمی  هابخشجب بروز خطا در  مو

از  نمایندمی تهدید  منبع  این  را    هامدت.  و خود  نموده  نفوذ    عامل   عنوانبهقبل در سیستم 

جانمایی  خودی ساختار  مقتضی    استکرده  در  زمان  در  وارد   ضربه لکن  سیستم  به  را  خود 

 . نمایدمی

برای ایجاد    هاه فضای سایبری امروزه یکی از بزرگترین عرص*تغییرات در فضای سایبری:  

تهدیدات   این  است.  ناشناخته  به    توانندمیتهدیدات  سایبری  ناشناخته  حملات  شامل 

 
1.artificial intelligence 
2. Information Warfare 



یشناخت یناشناخته در جنگ ها داتی تهد یبررس   | 9  

 

، تغییر غیر محسوس در اطلاعات حیاتی و حتی  ها هدادهای اطلاعاتی، سرقت پنهان ساخت زیر

ی ارتباطی باشند. عامل تهدیدات ناشناخته معمولاً  هاسیستم دستکاری ناملموس و مخفیانه در  

: حملات نامحسوس سایبری هدفمند، هک و  شودمیی ذیل در این عرصه استفاده  هاروشاز  

 ی اجتماعی. هاهدستکاری اطلاعات، تغییرات غیرقابل شناسایی در شبک

عمومی افکار  و  ذهن  مدیریت1*مدیریت  عمومی  وذهن  :  پیچیدهافکار  تهدیدات  از  ترین 

در افکار و   ایآستانه غیر محسوس و زیر  دستکاریی شناختی است. این تهدید شاملهاجنگ 

رسان روانشناسی،  طریق  از  افراد  هدف   ها هتصمیمات  است.  پروپاگاندا  در    آن  و  تغییر  ایجاد 

  یهاروش   ازگیری  بهره  غیرارادی باطور  به ای است که افراد  گونههجمعی یا فردی ب  یهانگرش

(،  1388؛رحیم محمد  عیوضی، )  ، هاهآشفتگی روانشناختی، کنترل افکار عمومی از طریق رسان 

سمت اهداف خاص هدایت شوند. تهدیدات ناشناخته در  هی جمعی، بهاهویتتأثیرگذاری بر  

در دنیای معاصر مطرح هستند. این   هاچالش  ترینبزرگ یکی از    عنوانبهشناختی    یهاجنگ 

در فضای    ویژههببینی و شناسایی نیستند،  نوع از تهدیدات بر عکس تهدیدات معمول، قابل پیش

دیجیتال و با استفاده از ابزارهای نوین مانند؛ هوش مصنوعی، جنگ اطلاعاتی، حملات سایبری،  

مؤثرتر و غیر قابل تشخیص بر افکار و رفتارهای فردی و    طوربهدستکاری ذهن و افکار عمومی  

گذاران و تواند به سیاستسازی این تهدیدات می. تحلیل دقیق و شبیه گذارندمیجمعی تأثیر  

متخصصان کمک کند تا در خصوص نحوه شناسایی و مقابله با این نوع از تهدیدات تصمیمات  

 جا و موثری اتخاذ نمایند. هصحیح، ب

 روش تحقیق دوم(  

منظور فهم تهدیدات ناشناخته و نحوه مواجهه راهبردی با آن ابتدا توصیفی هدر این پژوهش ب

کلی از این پدیده و ابعاد آن ارائه شده و در ادامه با رویکرد تحلیلی راهبردهای مقابله با آن 

ابعاد  _بیان گردید. هدف در روش توصیفی پدیده مورد مطالعه و  تحلیلی، توصیف و تحلیل 

ی شناختی ارائه شده است. به  هاجنگر ابتدا توصیفی نسبتاً جامع از  باشد؛ دشرایط آن می

های مختلف طوری که علاوه بر تشریح مفهومی این پدیده عناصر و اجزای آن نیز در ساحت 

ی  پژوهش  این  دیگر  کلیدی  مفهوم  در خصوص  روند  همین  ادامه  در  است.  شده  عنی  احصا 

تر پدیده و  تهدیدات ناشناخته نیز صورت پذیرفته است. در این روش محقق با شناخت عمیق

تصمیم نظام  به  شایانی  کمک  مفهومی  مدل  ارائه  و  آن  وقوع  آن خصوص  شرایط  در  گیری 

 نماید. می

 
1. Mind Management and Public Opinion Control 
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یعنی تعریف دقیقی از جنگ شناختی ارائه داده و آن را با مفاهیم   :تشریح مفهومی کرده •

 .مشابه )مانند جنگ روانی، تبلیغات( مقایسه کرده است

دهنده جنگ ی تشکیلهاه ؤلفیعنی م :عناصر و اجزا را احصا )شمارش و شناسایی( کرده •

، استفاده از هوش مصنوعی، هدف قرار دادن باورها و اعتقادات،  هاهشناختی )مانند: نقش رسان

 .نبرد در فضای سایبری و ...( را فهرست و بررسی کرده است

کردهساحت • بررسی  را  مختلف  حوز :های  در  را  شناختی  جنگ  گوناگون هاه یعنی  ی 

 .)سیاسی، اجتماعی، فرهنگی، امنیتی، نظامی( تحلیل کرده است

در   بررسی  و  اجزا  شناسایی  مفهومی،  )توصیف  دقیق  فرآیند  همان  دقیقاً  پژوهشگر 

نیز " تهدیدات ناشناخته "ی مختلف( را برای مفهوم محوری دیگر پژوهش، یعنیهاه حوز

خطراتی باشند که هنوز به طور کامل شناسایی  توانند شامل  تکرار کرده است. این تهدیدات می

 .شوندهای جدیدی ظاهر میای دارند یا در قالباند، ماهیت پیچیدهنشده

با علمی  پژوهش  توصیفی این  هم   تحلیلی- روش  به  پدیده  دو  تا  شده  انجام 

شناختی" مرتبط ناشناخته" و "جنگ  این   "تهدیدات  کند.  بررسی  عمیق  طور  به  را 

تنها   حوزپژوهش  در  را  آنها  اجزای  بلکه  نکرده،  بسنده  مفاهیم  این  تعریف  مختلف هاهبه  ی 

ارائه داده است. هدف نهایی این پژوهش،   مدل مفهومی کالبدشکافی کرده و در نهایت یک

به تصمیم کمک  راهبردهای   گیرینظام  اتخاذ  و  پیچیده  تهدیدات  این  بهتر  درک  برای 

دارد؛ هم به توسعه  کاربردی- بنیادی ت. این تحقیق ماهیتیهوشمندانه برای مقابله با آنهاس

 .کند و هم کاربرد عملی و راهبردی مستقیم دارددانش کمک می

 ی شناختیهاجنگتحلیل تهدیدات ناشناخته در  سوم(  

 ی شناختیهاجنگتهدیدات ناشناخته فنی و فناوری در  الف( 

ظهور    یهاجنگ  با  از گذشته  هافناوریشناختی  بیش  قادرند  که  نوین  و طور  بهی  مستقیم 

ب بگذارند،  تأثیر  تصمیمات  و  افکار  بر  پیچیده  هغیرمستقیم  تر شدن هستند.  سرعت در حال 

اینترنت اشیاء ابزارهای  ، به  ها هدادو تحلیل    1بسترهای فنی و فناورانه چون هوش مصنوعی، 

  ها انسانی شناختی برای دستکاری و تغییر ذهن  هاجنگاند که در  آمیزی تبدیل شدهتهدید

 
1. Internet of Things 
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سرعت توسعه و پیچیدگی بالا در انواع جدیدتر    دلیلبه. این تهدیدات  شوند میگرفته    کاربه

ناشناخته و غیرقابل پیش  توانندمیخود،   اجرا، به تهدیداتی  تبدیل شوند که درصورت  بینی 

های ملی بگذارند. برای نمونه ذیلاً به چند نوع از  گذاری ای بر جامعه و سیاستاثرات گسترده 

 : نماییم میو خطرات احتمالی آنها در حوزه تهدیدات ناشناخته اشاره  ها فناوریاین 

  یهاجنگهوش مصنوعی، درعرصه  و تهدیدات ناشناخته آن:    (AI)  1مصنوعی   هوش  .1  

بینی رفتارهای انسانی تبدیل شده است. با استفاده  شناختی، به ابزاری مهم برای تحلیل و پیش

و تحلیل  آوری  جمعبر اساس    توانمیی یادگیری ماشین، هوش مصنوعی  هامدلو    هاالگوریتماز  

بینی کرده و بر افکار عمومی  مؤثر روندهای اجتماعی و سیاسی را پیش طوربه 2ی کلان هاهداد

بودن آثار   تر شدن هوش مصنوعی شده ناشناختهتأثیر گذاشت. اما آنچه که موجب خطرناک

گونه کنترل و نظارتی بر نتایج  شناختی است، چرا که هیچ  ی هاجنگ گیری آن درعرصه  کاربه

از  هاجنگحاصل از هوش مصنوعی در   ی تهدیدات  هاویژگیی شناختی وجود ندارد. برخی 

دستکاری احساسات و افکار عمومی،    ناشناخته هوش مصنوعی در جنگ شناختی عبارتند از:

 .AIبا استفاده از  روانشناختی هایبازی،  3عمیق هایجعل

اشیاء 2   اینترنت   .4  (IoT)   :آن ناشناخته  تهدیدات  شبکهو  به  اشیاء  از اینترنت  ای 

هستند.    هاهدادآوری و تبادل  که قادر به جمع   شودمیی متصل به اینترنت اطلاق  هاهدستگا

، صنایع و حتی تجهیزات نظامی در حال استفاده است،  هاهگسترده در خانطوربه  فناوری  این  

  در جنگ شناختی عبارتند از:   IoTی  هاویژگیهمراه دارد که برخی از  هتهدیدات جدیدی را ب

ایجاد اثرات  ،  IoTهای  دستکاری و اختلال در زیرساخت ،  آوری اطلاعات حساسنظارت و جمع

دستگا  روانشناختی طریق    ترکیب از    اشیاء  اینترنتحوزه    درناشناخته    تهدیدات.  هاهاز 

قابل    رفتارهای  وافزاری  سخت  هایمحدودیتناهمگون،    یهافناوری   کاربران بینیپیشغیر 

مانند و امکان  می، ناشناخته باقیloT  اکوسیستم  پویایی  دلیلبه. این تهدیدات  گیردمی  نشأت

خطراتی   است.  دشوار  وقوع  از  پیش  آنها  مقابله  و  مبتنی    مانند شناسایی  هوش    برحملات 

یی  هاهنشده، نمون بینیپیشی هاهداد ازتأمین یا سوء استفاده  زنجیرهمصنوعی، نفوذ از طریق 

 . کنندمیتهدید  جدی طور به  راسایبری  امنیتکه   هستندپنهان   هایچالش این از

 

 

 
1.Artificial intelligence 
2. Big Data 
3. Deepfakes 
4.internet of things 
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تهدیدات ناشناخته در نوع  

 اینترنت اشیاء 

 اثرات 

ناشناخته:  • تهدیدات در سطح دستگاه  1 افزاری  سخت  پذیرهای  محاسباتی    هایمحدودیت   آسیب 

(RAM /CPU) ها و مانع شناسایی نقاط ضعف در طراحی چیپست

 .شودمیحسگرها 

مخفی • کدهای  دارای  توابع    ها  backdoorوجود  :  فریمورهای  یا 

سال است  ممکن  که  اختصاصی  فریمورهای  در  بدون  ناشناخته  ها 

 تشخیص باقی بمانند.

ی ارتباطی اختصاصی  هاپروتکلاستفاده از    غیر استاندارد:  یهاپروتکل • خطرات ارتباطی غیر منتظره  2

 که آسیب پذیریهای آنها هنوز شناسایی نشده است.

واقعی: • زمان  بر  مبتنی  )  یهاه داددستکاری    حملات  مانند  حساس 

 اطلاعات پزشکی( در حین انتقال، بدون ایجاد رد پای آشکار.

از    خود مختار:  هاینتبات   • پویا  یهاه شبکتهدیدات  3 ی هوش مصنوعی در  هاالگوریتم استفاده 

 برای تغییر الگوی حملات بصورت خودکار و غیر قابل ردیابی.  هانتبات  

رفتاری: • روندهای  بر  مبتنی  انبوه  از    حملات  استفاده  ی هاه دادسوء 

 ها هشبکشده برای شناسایی الگوهای آسیب پذیری در آوری جمع 

های مشترک در آسیب پذیری   ی اشتراکی:هاسرویسنقاط ضعف در   • ابری شناختی  هایریسک  4

را تحت تأثیر   loTهمزمان هزاران دستگاه طور بههای ابری که پلتفرم

 .دهندمیقرار 

ابر   • تعاملات غیر منتظره بین    دستگاه:  _حملات لایه  از  بهره برداری 

 محلی یها ه دستگای ابری و هاسیستم

افشای هویت کاربران از طریق تحلیل متا    شناسایی ناخواسته کاربران: • تهدیدات حریم خصوصی پنهان  5

 ظاهر بی خطر مانند الگوی استفاده از دستگاه.ه دیتاهای ب

ترکیب    ترکیبی:  یهاه داد • از  اطلاعات حساس  غیر هاه داداستنتاج  ی 

 .رسند میبه نظر مرتبط که به تنهایی بی خطر 

در مراحل تولید    هاه نفوذ بدافزار به دستگا  اجزای آلوده پیش از نصب:  • خطرات زنجیره تأمین نامرئی  6

 یا توزیع بدون اطلاع کاربر نهایی 

استفاده ناخواسته از کدهای قدیمی    های منسوخ:وابستگی دیتا بیس  •

 های کشف نشده هستند.پذیری در توسعه نرم افزارها که حاوی آسیب

 loTی  هاه ناتوانی دستگا  ی قدیمی:هاه حملات کوانتومی علیه دستگا • تهدیدات آینده نگر 7

 کوانتومی.ی رمزگشایی هاالگوریتمر برابر دفعلی در مقاومت 

ی هوشمند  ها ه تغییر رفتار دستگا  یادگیری ماشین:  یهامدلدستکاری   •

 .AIبر ی مبتنی هاسیستمی مخرب به هاه دادبا تزریق 

 

تهدیدات  طور  به ماهیت  loTناشناخته  کلی  در  ریشه  که  هستند  پویا  و  پیچیده  چالشی   ،

ناهمگون و سریع التغییر بودن این آن دارند. بسیاری از این خطرات، مانند حملات مبتنی بر  

ها  که زیر ساخت  شوندمیهوش مصنوعی یا نفوذ از طریق زنجیره تأمین، تنها زمانی آشکار  
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برداری قرار گیرند. مقابله با این تهدیدات نیازمند تحولی اساسی در  وسیع مورد بهرهطور  به

و بهبود شفافیت زنجیره تأمین تا توسعه   هاپروتکلرویکردهای امنیتی است؛ از استانداردسازی  

بینی  ی نظارتی مبتنی بر هوش مصنوعی. با پیشهاسیستمراهکارهای رمزنگاری پساکوانتومی و  

از تبدیل شدن   توانمی  ایرشته ای غیر متعارف و سرمایه گذاری در تحقیقات میان  سناریوه

loT  آورد. عملبهاز یک فرصت به تهدید و مخاطره ناشناخته جلوگیری 

  هاهدادی شناختی، تحلیل  ها جنگدر دنیای  و تهدیدات ناشناخته آن:    1ها هداد. تحلیل  3 

شبیه  برای  قدرتمندی  پیشابزار  و  با    هاواکنشبینی  سازی  است.  انسانی  رفتارهای  و 

طور به  توانندمی  هافناوری  ی کلان و یادگیری ماشینی، این  هاه دادی اخیر در تحلیل  هاپیشرفت

پیش برای  مؤثر  و  تهدیدات  دقیق  همزمان  و  شوند  استفاده  جمعی  و  فردی  رفتارهای  بینی 

در   را  کنند.  هاجنگجدیدی  ایجاد  ناشناخته  با منشأهایی  تهدیدات    ها ویژگیی شناختی  و 

تحلیل   از:  هاهدادناشناخته  عبارتند  شناختی  پیش  در جنگ  و  رفتار  ، هاواکنشبینی  تحلیل 

سردرگمیمنظور  به  هاهداددستکاری   تقسیمات شبیه،  ایجاد  ایجاد  و  عمومی  افکار  سازی 

پیچیده بودن و عدم شناخت ابعاد و کارکرد    دلیلبههمه موارد فوق در حالی است که    اجتماعی

 هوش مصنوعی و نیز فقدان نظارت بر عملکردهای آن واجد وصف ناشناختگی است. 

دنیای مصنوعی بسازند که   توانندمی  هافناوریاین  :3و واقعیت مجازی   2. واقعیت افزوده 4  

برای    ها فناوری از این    توانمیکامل دنیای واقعی فرد را تغییر دهند. در جنگ شناختی،    طوربه

طور بهی ذهنی خاص استفاده کرد که  هاهتغییر در ادراک و احساسات افراد و حتی ایجاد تجرب

گیری آنها تأثیرگذار باشد. وجه ناشناختگی این تهدیدات؛ اولاً( در عدم تسلط کامل بر تصمیم

این   بر  ما  است  فناوری  کامل  کالاهای    یطور بهها    فناوری که عمده کشورها مصرف کننده 

وارداتی بودن این    دلیلبهمحور هستند و از تهدیدات نهفته در این ابزارها اطلاعی ندارند. ثانیاً(  

در آنها و نیز گره خوردن زندگی روزمره مردم به آنها و در نتیجه    فناوری  ابزارها و سطح بالای 

 تقاضای غیر معمول بازار، امکان کشف خطر در این ابزارها به سادگی وجود ندارد. 

 شناختی یهاجنگو روانشناختی درانسانی  ناشناختهتهدیدات ب(  

شناختی نه تنها ابعاد فناورانه دارند، بلکه ابعاد انسانی و روانشناختی نیز در آنها نقش    یهاجنگ 

  یهاجنگترکیب ابعاد فناورانه    دلیلبهکه   شود می  ترپیچیده. مسئله آنجا کنندمیاساسی ایفا  

با تهدیدات انسانی و روانشناختی ترکیب شده    باشد میشناختی که عموماً برای ما غیر شناسا  

ناشناخته   تهدیداتی  به  تبدیل  آماج دشوار   شوندمیو  برای جوامع مورد  را  آنها  با  مقابله  که 
 

1. Data Analytics 
2.augmented reality 
3.virtual reality 
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روانی، تحلیل    یهاجنگ  یها روش. تهدیدات ناشناخته در این حوزه شامل استفاده از  نمایدمی

تأثیرات غیرقابل    دلیلبهرفتارشناسی و دستکاری افکار و احساسات انسانی است. این تهدیدات  

تحلیل مشاهده به  بخش  این  در  برخوردارند.  خاصی  پیچیدگی  از  دارند،  اذهان  بر  که  ای 

 .پردازیممی تهدیدات از منظر رفتارشناسی، جنگ روانی و اثرات اجتماعیاین

روانی1  جنگ  آن:    1.  ناشناخته  تهدیدات  در  و  روانی  به هاجنگ جنگ  شناختی  ی 

شود که هدف آنها ایجاد اثرات روانشناختی و عاطفی بر افکار  اطلاق می  هاتکنیک ای از  مجموعه 

و رفتارهای فردی یا جمعی است. به تعبیر دیگر جنگ روانی عبارت است از استفاده طراحی 

( 1376شده از تبلیغات و ابزارهای مربوط به آن برای نفوذ در خصوصیات فکری ... )شیرازی،

تهدیدات   رسان  دلیلبهویژه  بهاین  مانند؛  ابزارهایی  از  اطلاعات دستکاریهاهاستفاده  و  ،  شده 

و احساسات عمومی، تأثیرات قابل توجهی دارند که    ها نگرش پروپاگاندا برای تغییر یا هدایت  

ی  هاویژگی. دهدمیاین تأثیرات مستقیماً قوه شناخت و ادراک جامعه هدف را مورد آماج قرار 

در   روانی  شناختی:هاجنگ جنگ  همکاران،  ی  و  )رستمی  اضطراب،  و  ترس  (،  1401ایجاد 

اختلاف افکنی، ایجاد تفرقه و ترویج  ،  (1400دستکاری احساسات و هویت جمعی، )صفری نژاد،

بی و  ناتوانی  اینکه    (.1403بهمنی،)  اعتمادی، یأس،  صفت  هاویژگیدلیل  واجد  فوق  ی 

طور بهکه    شودمیناشناختگی است، این است که منشأ ایجاد آنها توسط عواملی دامن زده  

. خصیصه مهم عوامل تهدیدات  شوندنمیمعمول برای سیستم داخلی تهدید آشکار محسوب  

ی روانی؛ صبر راهبردی، شناسایی دقیق محیط میزبان و جایگیری مناسب  هاجنگناشناخته در  

 . باشدمیدر آن 

آن:  2  ناشناخته  تهدیدات  و  رفتارشناسی  تحلیل  در  .  رفتارشناسی  ی  هاجنگتحلیل 

بینی و هدایت  پیشمنظور  بهسازی رفتارهای انسانی و اجتماعی  شناختی به مطالعه و شبیه

اند  و روانشناسی باعث شده  هاهداددر تحلیل    هاپیشرفتتصمیمات فردی و جمعی اشاره دارد.  

ای مورد  فزایندهطور  بهی شناختی برای دستکاری رفتارهای انسانی  هاجنگ که این ابزارها در  

 ی شناختی عبارتند از:هاجنگهای رفتارشناسی در  این تحلیل  استفاده قرار گیرند. برخی از 

نظارت و کنترل ،  و تصمیمات فردی  هاهدستکاری انگیز،  بینی و هدایت رفتارهای جمعیپیش

اشاره  ناشناخته در رفتارشناسی به چالش  تهدیدات  رفتارهای فردی و گروهی.بر روی   هایی 

ماهیت پیچیده و غیر قابل پیش بینی بودن رفتار انسان شناسایی و مدیریت    دلیلبه دارد که  

از محدودیت این تهدیدات ممکن است ناشی  ی تحلیلی،  هامدلهای ذاتی  آنها دشوار است. 

 
1. Psychological Warfare 
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نوین باشند. برخی از ابعاد کلیدی این تهدیدات عبارتند    یهاهپدیدتغییرات محیطی، یا ظهور  

 از:

، خطای پیش  هاهداد  هایسوگیری،  دلیلبهی تحلیلی موجود:  هامدل  هایمحدودیت •

 ناکامل. بینی در شرایط عدم قطعیت، وابستگی به فرضیات 

رفتاری   • تغییرات سریع  به  توجه  با  رفتارها:  پذیری  انطباق  و  مثال    عنوانبهپویایی 

 ی نوین همچون دیپ فیک ها. هافناوریی امنیتی، تأثیر هاسیستم تقلب رفتاری در 

فرهنگی: پیچیدگی • و  روانشناختی  پاردوکسیکال،    های  و  خودآگاه  نا  رفتارهای 

 فرهنگی.   هایتفاوتدستکاری روانی، 

از   • پیشرفته:هافناوریتهدیدات ناشی  ی  هامدلبرای فریب    ها هدادتغییر عمدی    ی 

 یادگیری، شبیه سازی رفتار انسان. 

 سوگیری الگوریتمی. نقض حریم خصوصی افراد،   خطرات اخلاقی و حریم خصوصی: •

قطعیت • اکوسیستمی:عدم  و  محیطی  ظهور    های  ناشناخته،  بیرونی  عوامل  تأثیر 

 رفتارهای غیر خطی و آشوبناک. 

پذیر، چندلایه  تحلیل رفتارشناسی در مواجهه با تهدیدات ناشناخته نیازمند رویکردی انعطاف

 انسانی و فناوری تکامل یابد. و همواره شکاک است تا بتواند همزمان با تحولات پویای 

  دلیلبهتهدیدات ناشناخته  ی شناختی: هاجنگ. تهدیدات ناشناخته اثرات اجتماعی 3  

غیر مدت،  بلند  و  ناشناختگی  زیر ماهیت  فروپاشی  معرض  در  را  جامعه  تعاملی،  و  خطی 

واقعیت مشترک و دستکاری . این تهدیدات با تضعیف  دهد میهای فکری و اخلاقی قرار  ساخت

اجتماعی،  وساز هویت  دهنده  شکل  مخاطره    یهاهپایکارهای  به  را  اجتماعی  همزیستی 

اجتماعی  اندازندمی اثرات  از  برخی  از:  هاجنگ.  عبارتند  شناختی  و    هایبحران ی  اجتماعی 

های اجتماعی و کاهش همبستگی، تکثر سیاسی، فرسایش اعتماد اجتماعی با افزایش شکاف

 گرایی تخریبی با ایجاد تغییرات در هویت اجتماعی و فرهنگی. 

 شناختییهاجنگدرو اجتماعی  فرهنگی  ناشناخته( تهدیدات ج 

ای بر ابعاد فرهنگی و اجتماعی  فزایندهطور  بهشناختی علاوه بر تهدیدات فناورانه    ی هاجنگ 

می تأثیر  نیز  تغییراتجوامع  راستای  در  تهدیدات  این  و    گذارند.  فرهنگی  مفاهیم  تحریف 

اکنون، شوند.  ی اصلی جنگ شناختی ظاهر میهاه یکی از مؤلف  عنوانبهاجتماعی جوامع هدف،  

اجتماعی جوامع هدف   فرهنگی   بر هویت  شناختی  یهاجنگ   تأثیرگذاری  نحوه  تحلیل  به   و 

 . پردازیممی
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هویت فرهنگی و اجتماعی هر جامعه ترکیبی  . تأثیرگذاری بر هویت فرهنگی و اجتماعی:  1  

  توانندمی  ها هویتها و باورهای مشترک اعضای آن است. این  ، ارزشها سنتاز تاریخ، زبان،  

در  طور  به اما  کنند،  مقاومت  خارجی  تهدیدات  برابر  در  توجهی  شناختی،  هاجنگ قابل  ی 

تأثیرات  زیادی برای دستکاری و تغییر آنها انجام می  هایتلاش ی شناختی بر  هاجنگشود. 

این قبیل هستند: از  اجتماعی  و  ارزش فرهنگ  هویت فرهنگی  باورهاسازی و تغییر در   ،ها و 

 و تفرقه. چندگانه یها هویتگسترش،  تضعیف و تجزیه هویت ملی از طریق تحریف تاریخ

ی اجتماعی ابزارهایی هستند  هاهرسانی نوین:  هافناوریی اجتماعی و  هاه. تأثیر رسان2  

گرفته   کاربهی شناختی برای تأثیرگذاری بر فرهنگ و اجتماع  هاجنگ ای در  گستردهطور  بهکه  

ابزارها  می این  زیرا  ویژه  بهشوند.  تأثیر شگرفی دارند،  اجتماعی  ایجاد تغییرات فرهنگی و  در 

و تهدیدات ناشناخته   ها ویژگیآورند.  قابلیت دسترسی و سرعت انتشار اطلاعات را فراهم می

  ها هترویج اید،  شدهی فرهنگی تحریف هاپیامگسترش   ی نوین:هافناوریی اجتماعی و  هاهرسان

 ی آنلاین. هاالگوریتمایجاد بحران هویتی با کمک ،  در میان جوانانویژه بههای بیگانه و ارزش 

تغییرات فرهنگی و اجتماعی  . تأثیرات اقتصادی و اجتماعی ناشی از تغییرات فرهنگی:  3  

توانند اثرات قابل توجهی بر ساختار اقتصادی  های جنگ شناختی میویژه در نتیجه دستکاریبه

توانند موجب تغییر در روابط اقتصادی  و اجتماعی جامعه هدف داشته باشند. این تغییرات می

اجتماعی اقتصادی و    ها ویژگیو ساختارهای خانوادگی شوند.    و  اثرات  ناشناخته  تهدیدات  و 

آسیب به نهادهای  ،  اختلال در الگوهای مصرف و رفتارهای اقتصادی  اجتماعی تغییرات فرهنگی: 

 تضعیف همبستگی اجتماعی و انسجام ملی. ،  اجتماعی

سیاست4 بر  فرهنگی  تغییرات  تأثیرات  عمومی:  .  از  گذاری  ناشی  فرهنگی  تغییرات 

شناختی  هاجنگ  سیاست   تواندمیی  بر  عمیقی  تصمیمتأثیرات  و  عمومی  های  گیریگذاری 

و    گیرندمیگذاران تحت تأثیر تغییرات فرهنگی و اجتماعی قرار  دولتی داشته باشد. سیاست

اولویت  توانندمیاین تأثیرات   گذاری آنها تأثیر بگذارند. تهدیدات ها و رویکردهای سیاستبر 

ی شناختی حوزه فرهنگی و اجتماعی با هدف قراردادن هویت جمعی،  هاجنگ ناشناخته در  

این نوع از تهدیدات  . کندمیهای نامرئی جوامع را تخریب و روابط انسانی، زیر ساخت  هاارزش 

کنند.  دلیل ماهیت غیر مستقیم و بلند مدت خود به عمق وجود ساختارهای اجتماعی نفوذ می

ها و  رای شناختی حوزه فرهنگی و اجتماعی، با استفاده از ابزهاجنگتهدیدات ناشناخته در  

افظه جمعی،  رویکردهایی همچون؛ تجزیه هویت ملی، نُرمالیزاسیون خشونت نمادین، جعل ح

جامعه    نرم افزار ذهن جمعی جمعی، به تخریب    هایآیینها و تضعیف  شبیه سازی فرهنگ

 . دهد میکه توانایی بازسازی خود را از دست  پردازدمیبه نحوی 
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 1راهبردهای مقابله با تهدیدات ناشناخته  چهارم(

راهبردهای هاجنگ درناشناختهتهدیدات   با   مقابله   راهبردهای   الف( شناختی؛  ی 

ناشناختهویژه  بهشناختی    یهاجنگدفاعی:   تهدیدات  و فزایندهطور  بهای که  با  پیچیده  ای 

اجتماعی جوامع آسیب برسانند.    شدت بهتوانند  پرابهام هستند، می انسجام  و  امنیت ملی  به 

ای از راهبردهای دفاعی مختلف است. بنابراین، مقابله با این تهدیدات نیازمند اتخاذ مجموعه

ای طراحی شوند که بتوانند از هویت فرهنگی، اجتماعی، اطلاعاتی و  این راهبردها باید بگونه

شناخ تهدیدات  برابر  در  جامعه  کنند. امنیتی  محافظت  بخش،    تی  این  به طور  بهدر  مشروح 

 ی شناختی خواهیم پرداخت.هاجنگراهبردهای دفاعی برای مقابله با تهدیدات ناشناخته در 

اصلی . تقویت امنیت سایبری:  1   از  ناشناخته در  یکی  تهدیدات  ی شناختی،  هاجنگ ترین 

حملات سایبری و تهدیدات مرتبط با فضای دیجیتال است. برای مقابله با این تهدیدات، تقویت 

ویژه در برابر طور  بهاولین خط دفاعی ضروری است. این امنیت باید    عنوانبهامنیت سایبری  

افکار عمومی، هویت فرهنگی و  های دیجیتال به  و زیرساخت  ها سیستمتهدیداتی که از طریق  

 زنند، تقویت شود.حتی امنیت ملی آسیب می
 

 تقویت امنیت سایبری 

 های سایبری ارتقاء زیرساخت
 ی دفاعی هاسیستمتقویت  -

 ی امن اطلاعاتی هاهایجاد شبک -

 آموزش عمومی - افزایش آگاهی عمومی در مورد تهدیدات سایبری

 المللیهمکاری بین - المللی در امنیت سایبریهماهنگی بینایجاد 

 

مقابله با تهدیدات ناشناخته در    راهبردهاییکی از بهترین  سازی:  آموزش و فرهنگ .2

فرهنگهاجنگ  شناختی،  و  ی  اجتماعی  مختلف  سطوح  در  عمومی  آموزش  و  سازی 

آگاهی و آمادگی در برابر تهدیدات  تواند موجب افزایش  تنها میسیاسی است. این امر نه

 کند. های دفاعی جوامع را تقویت میشناختی شود، بلکه توانمندی
 سازی فرهنگ آموزش و

درباره   آگاهی  و هاجنگ ایجاد  شناختی  ی 

 ی آن هاتکنیک

 آموزش در مقیاس عمومی -

 های آموزشی آموزش در محیط -

 های تحلیل اطلاعات توسعه مهارت - انتقادیهای تفکر آموزش مهارت 

 ترویج همبستگی و مسئولیت اجتماعی - تقویت فرهنگ همکاری و همبستگی اجتماعی

 

 
1. Countermeasures to Unknown Threats 
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و روانشناختی:  . تقویت نظام3 اطلاعاتی  از  های  دیگر  با    راهبردهاییکی  مقابله  دفاعی 

اطلاعاتی و روانشناختی است. در    هاینظامشناختی، تقویت    ی هاجنگتهدیدات ناشناخته در  

دفاعی خاص برای مقابله با حملات اطلاعاتی، تغییر در ذهنیت   یراهبردهااین بخش، نیاز به  

 و رفتار افراد و همچنین مدیریت بحرانها داریم.
 و روانشناختی های اطلاعاتی تقویت نظام

 های اطلاعاتی و کنترل جریان اطلاعات نظامتقویت 
 ی اطلاعاتی معتبرهاهایجاد و تقویت شبک -

 کارگیری خبرگان در زمینه تحلیل اطلاعات آموزش و به -

 شناختی و مدیریت ذهنهای روان تقویت نظام

 پیشگیری از جنگ روانی و تحلیل رفتارهای جمعی -

 ها شناختی در بحرانپاسخگویی روان ی هاسیستمایجاد  -

 

 پاسخگویی سریع به حملات اطلاعاتی و روانی
 های واکنش سریعتشکیل تیم -

 

ی شناختی نیازمند رویکردی جامع و چندجانبه است  هاجنگمقابله با تهدیدات ناشناخته در  

های اطلاعاتی و روانشناختی سازی، و تقویت نظامکه در آن امنیت سایبری، آموزش و فرهنگ

هماهنگ اجرا شوند تا جامعه هدف بتواند  طور به. این راهبردها باید گیرندمیدر کنار هم قرار 

 آوری اجتماعی و فرهنگی خود را حفظ نماید. در برابر تهدیدات ناشناخته مقاومت کند و تاب

پاسخ  ی شناختی:  هاجنگگذاری در مقابله با تهدیدات ناشناخته در  سیاست نقشب(  

در   ناشناخته  تهدیدات  فرهنگی،  هاجنگ به  فنی،  رویکردهای  به  نیاز  بر  علاوه  شناختی،  ی 

اتخاذ تصمیمات   به  اجتماعی،  های مؤثر در سطوح گذاری و سیاست  راهبردیروانشناختی و 

در مواجهه با  ویژه  بهگذاری صحیح در زمان بحران،  المللی بستگی دارد. سیاستدولتی و بین

اثرات عمیق    تواند میکنند،  ی شناختی بروز میهاجنگر  تهدیدات پیچیده و چندوجهی که د

باشد. داشته  ملی  امنیت  از  حفاظت  در  پایداری  سیاست  و  نقش  به  بخش،  این  و  در  گذاری 

گذاری  ی کلیدی سیاستها ویژگیگیری در مقابله با تهدیدات شناختی و تحلیل اثرات و  تصمیم

 ی شناختی و تهدیدات ناشناخته خواهیم پرداخت.هاجنگ در زمینه 

 راهبردی تصمیمات سیاسی و  . تأثیر تصمیمات سیاسی در مقابله با تهدیدات شناختی:  1  

در هر سطح از حکومت، تأثیر عمیقی بر نحوه مواجهه با تهدیدات شناختی دارند. در این زمینه،  

اقدامات دفاعی، توسعه زیرساخت طور  بهتوانند  می  ها گذاری سیاست بر  امنیتی،  مستقیم  های 

یی که تصمیمات هاه ین جنبترمهمهای شناختی تأثیر بگذارند.  آموزش عمومی و مدیریت بحران 

 ها اثرگذار هستند، به شرح زیر است: سیاسی در آن
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 تهدیدات شناختیتأثیر تصمیمات سیاسی در مقابله با

های امنیتی در فضای سایبری و تدوین قوانین و سیاست

 اطلاعاتی 

چارچوب   - تهدیدات  ایجاد  با  مقابله  برای  قانونی  های 

 اطلاعاتی 

 قوانین مقابله با جنگ روانی و تبلیغات دشمن -

های شناختی و تصمیمات سیاسی در مواجهه با بحران

 اطلاعاتی 

 المللی در مقابله با تهدیدات شناختیتعامل بین -

 ایجاد مراکز واکنش سریع دولتی  -

سیاستهاویژگی.  2 شناختی:  ی  تهدیدات  با  مقابله  در  مؤثر  با گذاری  مواجهه  در 

ی خاصی داشته هاویژگیگذاری مؤثر باید  ی شناختی، سیاستهاجنگ تهدیدات ناشناخته در  

 عبارتند از:   هاویژگیخاص به ماهیت این تهدیدات توجه داشته باشد. این طور بهباشد که 
 گذاری مؤثر در مقابله با تهدیدات شناختی ی سیاستهاویژگی

 گذاری پذیری در سیاست انعطاف 

 هماهنگی بین نهادهای مختلف

 استفاده از فناوری و نوآوری

 شناختی و اجتماعی روانتوجه به ابعاد 

که  در حالیگذاری برای مقابله با تهدیدات شناختی:  و مشکلات در سیاست   هاچالش.  3

نقش بسیار مهمی ایفا کند، این مسیر   تواندمیگذاری در مقابله با تهدیدات شناختی  سیاست

سیاسی و فرهنگی،    هایتنش  تهدیدات،پیچیدگی و نوآوری    های متعددی مواجه است:با چالش

خصوصی. حریم  نقض  سیاست  خطرات  تصمیمنقش  و  تهدیدات  گذاری  با  مقابله  در  گیری 

توانند نقش کلیدی  می  راهبردیی شناختی بسیار حیاتی است. تصمیمات  هاجنگناشناخته در  

را   شناختی  تهدیدات  و  کنند  ایفا  ملی  امنیت  از  حفاظت  دهند.  طور  به در  کاهش  مؤثر 

بسیاست باید  مؤثر  و  گونههگذاری  کرده  توجه  تهدیدات  این  مختلف  ابعاد  به  که  باشد  ای 

توانند از  میهماهنگی میان نهادها را تسهیل کند. با اتخاذ تصمیمات دقیق، کشورهای هدف  

تهدیدات    آوری اجتماعی و روانشناختی خود در برابرتهدیدات شناختی پیشگیری کرده و از تاب

 محافظت کنند. 

 ی شناختیهاجنگبینی تهدیدات ناشناخته آینده در  پیشج(  

ناشناخته در  پیش تهدیدات  آمادگی  هاجنگ بینی  و  تحلیل  به معنای شناسایی،  ی شناختی 

سرعت در آینده ظاهر  توانند بهاند، اما میبرای مقابله با تهدیداتی است که هنوز شناخته نشده

تأثیرات  و  بگذارند.  شوند  جوامع  اقتصادی  و  سیاسی  فرهنگی،  اجتماعی،  امنیت  بر  عمیقی 

سرعت پیشرفت فناوری، تغییرات اجتماعی و    دلیلبهویژه  بهتهدیدات ناشناخته در این حوزه  

اند.  ی جدید جنگ شناختی، به یک چالش پیچیده تبدیل شدههاروشروانشناختی و تکامل  

در  پیش ناشناخته  تهدیدات  سیستماتیک، هاجنگ بینی  رویکرد  یک  نیازمند  شناختی  ی 
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ی مختلف تهدیدات از جمله سایبری،  هاه جنب همزمانطور بهای است که رشتهنگر و بینآینده

به   بخش  این  در  بگیرد.  نظر  در  را  اطلاعاتی  و  اجتماعی  راهکارهای    ها روشروانشناختی،  و 

 . پردازیممیی شناختی  هاجنگبینی تهدیدات ناشناخته آینده در پیش

پیش  ها روش.  1 رویکردهای  ناشناخته:  و  تهدیدات  پیشبینی  تهدیدات  برای  بینی 

توانند به ی شناختی، چندین روش و رویکرد مختلف وجود دارد که میهاجنگ ناشناخته در  

 گیرندگان کمک کنند تا با آمادگی بیشتری به تهدیدات احتمالی پاسخ دهند: تصمیم

بینی  ی مؤثر برای پیشهاروشتحلیل روندها یکی از  :  1استفاده از تحلیل روندها •

زمین در  فعلی  روندهای  مطالعه  با  است.  فناوری،  هاهتهدیدات  مانند  مختلف  ی 

رسان روان  هاهسیاست،  میو  اجتماعی،  را  شناسی  بالقوه  تهدیدات  و  تغییرات  توان 

ور مانند هوش مصنوعی، اینترنت  ی نوظههاه ویژه در زمینشناسایی کرد. این تحلیل به

تواند  اشیاء، تغییرات فرهنگی و اجتماعی، و حتی تغییرات در رفتار گروهی افراد می

تحلیل تغییرات در الگوهای مصرف   مثال؛طور بهاطلاعات ارزشمندی به دست دهد. 

ای، روندهای دموگرافیک، تغییرات در قوانین مربوط به حریم خصوصی و امنیت رسانه

چین و  ی نوین مانند بلاکهافناوریسوی استفاده گسترده از  سایبری، و حرکت به

 تواند به شناسایی تهدیدات آینده کمک کند. هوش مصنوعی می

یکی از مؤثرترین  ی بزرگ:  ها هدادبینی با استفاده از  ی پیشهامدلاستفاده از   •

ی کلان است.  ها هدادبینی تهدیدات ناشناخته، استفاده از تحلیل  برای پیش  هاروش

بهره از  با  و هوش مصنوعی،  هاالگوریتم گیری  ماشین  یادگیری  پیچیده    توانمیی 

ی نوظهور هاهکرده و الگوهای رفتاری و پدید  وتحلیلرا تجزیه    هاه داداز    زیادی  حجم

ی اجتماعی،  هاهاز شبک   هاهدادآوری و تجزیه و تحلیل ؛ جمعمثلاً  سازی کرد.را شبیه 

و سیاسی    اجتماعی  رفتار  تغییر  الگوهای  شناسایی  و... برای  هاسایت  وبخبری،    منابع

  بالقوه  تهدیدات  بینیپیش  به  تواندمیاطلاعاتی،    و بحرانهای  هابحراندر    افراد، بویژه

 کمک کند. 
شبیه • از  پیچیدهسازیاستفاده  و    هایسازی شبیه:  2های  اجتماعی  پیچیده 

و رفتارهای انسانی در    ها واکنشبینی  ی مؤثر برای پیشهاهروانشناختی، یکی از را

این   است.  شناختی  تهدیدات  با  فرآیندهای    توانندمی  هاسازیشبیهمواجهه 

 
1. Trend Analysis 
2. Complex Simulations 
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ی جوامع را به سناریوهای  هاواکنشروانشناختی، اجتماعی و... را مدلسازی کرده و  

ی جمعی به حملات هاواکنشسازی  شبیه مثلا؛ً   سازی کنند.مختلف تهدیدات شبیه 

تأثیرات تغییرات   روانی در فضای سایبری، بررسی  ی  هاالگوریتم اطلاعاتی و جنگ 

ها بر ذهنیت و رفتار هوش مصنوعی در تعاملات اجتماعی یا مدلسازی تأثیرات بحران 

 ی شناختی کمک کند. هاجنگتواند به شناسایی تهدیدات بالقوه در می ها هگرو

از   • آیندهپیش:  1راهبردی  هایبینیپیشاستفاده  یا  راهبردی  پژوهی،  بینی 

،  ی مختلفهاتکنیکای است که با استفاده از اطلاعات موجود و  رشته رویکردی میان

شبیه  کندمیتلاش   این به  در  بپردازد.  نوظهور  تهدیدات  شناسایی  و  آینده  سازی 

گیران تصمیم به  تواندمیکه  شودمیی ممکن طراحی هاهروش، سناریوهایی از آیند

شوند.   کمک آماده  بالقوه  تهدیدات  برای  تا    مختلفسناریوهای    طراحی  کند 

تحولات  جهانی سیاستهای    درتغییرات  چونییهاه درزمین فرهنگی،    اجتماعی،  و 

به شناسایی    تواندمیجنگ و اطلاعات    ی فناورانه و تغییرات در الگوهایهاپیشرفت

 های ناشناخته کمک کند. تهدیدات و فرصت

پیش2  در  .  ناشناخته  تهدیدات  شناختی:  هاجنگ بینی  پیشی  تهدیدات  برای  بینی 

ی شناختی، تدابیری باید اتخاذ شود تا بتوانند درک بهتری از تهدیدات  هاجنگناشناخته در  

 مؤثر به آنها پاسخ دهند. این موارد عبارتند از:طور بهآینده ایجاد کنند و 

شناختی:  یهاجنگحوزه متخصصانوتوانمندسازیآموزش •

و توانمندسازی متخصصان در  بینی تهدیدات، آموزشبرای پیش  هاهراازمؤثرترین یکی

ی مختلف از جمله امنیت سایبری، علوم سیاسی، روانشناسی اجتماعی، و  هاه زمین

  بینی پیش  و   تحلیل  سازی،شبیه  توانایی   باید   متخصصان  این   .نوین است  یهافناوری

  هایگیری و در فرآیند تصمیم  را داشته   شناختی  یهاجنگ   درناشناخته    تهدیدات

 وارد شوند. راهبردی

میهاسیستمی هشدار سریع:  هاسیستمتقویت   • سریع  هشدار  بهی  طور توانند 

در   جدید  تهدیدات  شناسایی  برای  این  هاجنگمؤثر  شوند.  طراحی  شناختی  ی 

از    ها سیستم  استفاده  فضای    هاالگوریتمبا  در  تهدیدات جدید  تحلیلی،  ابزارهای  و 

ربط هشدار و فضاهای اجتماعی را شناسایی کرده و به مقامات ذی هاهسایبری، رسان

 دهند تا اقدامات پیشگیرانه انجام شود.می

 
1. Strategic Foresight 
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برنام ایجاد سناریوهای آینده • سازمان  ها دولت  بینی:ی پیشهاهپژوهی و  ها  و 

بینی  ی پیشهاهمنظم سناریوهای مختلف از آینده را بررسی کرده و برنامطور  بهباید  

این سناریوها می توانند شامل حملات اطلاعاتی،  برای مقابله با آنها طراحی کنند. 

ی نوین جنگ روانی باشند. با  هاهروانی، تغییرات در فضای سایبری و شیو  هایبحران 

 ده شوند. آماهر نوع تهدید احتمالیتوانند برایمی  هاسازمانطراحی این سناریوها، 

ی مرتبط هاه تحقیق و توسعه در زمین  : ( R&Dتوسعه )و  در تحقیقگذاریسرمایه •

مصنوعی،شناختییهاجنگبا   اجتماعی،  روانشناسی  اعصاب،  علوم  مانندهوش 

تحلیل    یهافناوری و  پیش  تواندمی،  ها هداد ارتباطی  و  تهدیدات  به شناسایی  بینی 

  دهد میبه کشورها این امکان را    هاه گذاری در این زمین ناشناخته کمک کند. سرمایه

سازی و تحلیل ی جدید همگام شوند و تهدیدات نوظهور را شبیه هاپیشرفتکه با  

 کنند. 

خطر3   کشف  مرکز  ایجاد  پیش:  1.  برای  مهم  اقدامات  از  ناشناخته،  یکی  تهدیدات  بینی 

مراکز تحقیقات و   عنوانبه  توانندمیاندازی مراکز کشف خطر است. این مراکز  تأسیس و راه

ی شناختی  هاجنگ بینی تهدیدات ناشناخته در  های پیشرفته در زمینه شناسایی و پیشتحلیل

عمل کنند. این مراکز با همکاری نهادهای دولتی و خصوصی، تحقیقات علمی و فناوری را در  

اندازی مراکز  تأسیس و راه  دهند. جهت شناسایی تهدیدات نوظهور در ابعاد مختلف انجام می

تهدیدات،  هاجنگ در حوزه    تخصصی کشف خطر تنوع  و  پیچیدگی  به  توجه  با  ی شناختی، 

 یک گام مؤثر در تقویت امنیت ملی و مقابله با تهدیدات نوظهور عمل کند.  عنوانبه تواندمی

 اهداف و وظایف مرکز کشف خطر: •

مرکز باید با استفاده از ابزارهای پیشرفته، تهدیدات    شناسایی تهدیدات نوظهور: -

ی شناختی را شناسایی کند. این تهدیدات ممکن است شامل  هاجنگجدید در حوزه  

های اطلاعاتی، تغییرات در فضای سایبری و تأثیر  حملات سایبری پیچیده، دستکاری

 بر هویت فرهنگی و اجتماعی جوامع هدف باشد. 

های  سازی ی تحلیلی و شبیه هامدلگیری از  با بهره  ی تهدیدات:بینتحلیل و پیش -

هایی درباره  بینیسازی کرده و پیشتواند الگوهای تهدیدات را شبیهپیچیده، مرکز می

 ی احتمالی دشمن ارائه دهد. هاواکنشرفتار و 

 
1. Threat Detection Center 
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مقابلهراهبردهاتوسعه   - تحلیل  ای: ی  اساس  انجامبر  باید  های  مرکز  شده، 

  راهبردها شده تدوین کند. این  ی مؤثری برای مقابله با تهدیدات شناساییراهبردها

فرهنگمی و  آموزش  امنیتی،  زیرساختهای  تقویت  شامل  و  توانند  عمومی،  سازی 

 ی هشدار سریع باشند. هاسیستمتوسعه 

 نیاز: ساختار و منابع مورد   •

ی نوین مانند هوش  هافناوری مرکز نیازمند دسترسی به    ی پیشرفته:هافناوریتجهیزات و  _  

صورت ه  های پیچیده است تا بتواند تهدیدات را بسازی ی کلان و شبیه هاهدادمصنوعی، تحلیل  

 سازی و تحلیل کند. دقیق شبیه 

ی مختلف مانند امنیت سایبری،  هاههای متخصص در حوزتأسیس تیم تخصصی:  هایتیم_ 

روانشناسی اجتماعی، علوم سیاسی و فناوری اطلاعات ضروری است تا بتوانند تهدیدات را از  

 زوایای مختلف بررسی کنند. 

تأمین منابع مالی کافی برای خرید تجهیزات، استخدام نیروی انسانی   بودجه و منابع مالی:_ 

 ی تحقیقاتی، از جمله نیازهای اساسی مرکز است.هاهخصص و انجام پروژمت

 نتیجه گیری و پیشنهادات عملی پنجم(  

 گیری نتیجه ▪

ناشناخته در   ابعاد  هاجنگتحقیق حاضر به بررسی مختصات تهدیدات  ی شناختی و تحلیل 

نشان   نتایج  است.  پرداخته  آنها  شناختی  هاجنگکه    دهدمیمختلف  ای فزایندهطور  بهی 

امنیت ملی مطرح شده  عنوانبه برای  پیچیده  و  تهدید جدید  تهدیدات  یک  این    دلیل بهاند. 

ی خاص خود، از جمله سرعت تحول، پیچیدگی فنی و روانشناختی، و اثرات عمیق هاویژگی

ی خاص برای شناسایی و مقابله هستند. تهدیدات  راهبردهای نوین و  هاروشاجتماعی، نیازمند  

اینترنت اشیاء و ی نوین مانند هوش مصنوعی،  هافناوریی فنی و  هاپیشرفتناشناخته شامل  

های  انسانی و روانشناختی، حملات سایبری و دستکاری   تهدیدات  تغییرات در فضای سایبری،

بر هویت ملی و امنیت    توانندمیاطلاعاتی و تهدیدات فرهنگی و اجتماعی هستند که همگی  

  تحلیل  بینی،پیش  یهامدل  از طریق  تهدیدات  این  جهانی تأثیر بگذارند. همچنین، شناسایی

با استفاده از مراکز کشف خطر، امری ضروری  ویژه  بهپیچیده،    هایسازیشبیهو    کلان  یهاهداد

های اجتماعی و  ، پیچیدگیها فناوریبا توجه به سرعت رشد    برای آمادگی در برابر آنهاست. 

توسعه   و  نوین  هاروشروانشناختی  تهدیدات  هاجنگی  با  مقابله  و  شناسایی  شناختی،  ی 
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برای  عنوانبهناشناخته   اساسی  ضرورت  شناختی    تهدیدات  است.  مطرح  ملی امنیت  یک 

تصمیمطور  به  توانندمی فرآیند  بر  منافع  های  گیریمستقیم  و  جمعی  روانشناسی  سیاسی، 

  کشورها تأثیرگذار باشند. در دنیای امروز، که وابستگی به اطلاعات و فضای دیجیتال اقتصادی

است،  به رسیده  پیش  ناتوانی  حداکثر  و  شناسایی  ایندر    به  منجر  تواندمی  تهدیدات  بینی 

گردد. بنابراین، مقابله با این تهدیدات    ملی   امنیتهای حیاتی  زیر ساخت  به   جدی  هایآسیب 

ناشناخته   تهدیدات  است.  ضروری  ملی  هویت  از  دفاع  و    دلیلبهبرای  پوستی  زیر  ماهیت 

. این پدیده ناشناخته  کندمیاز سایر تهدیدات عمل    ترمخرب تأثیرگذاری غیر مستقیم، به مراتب  

با تضعیف سوژه انسانی به مثابه هسته جامعه مدرن، نه تنها نظم موجود را بلکه امکان شکل 

. خطر اصلی در این است که تهدیدات  کندمیگیری آلترناتیوهای اخلاقی آینده را نیز نابود  

دی. ان. ای اجتماعی«  »از    کامل شناخته یا درک شوند به بخشیطور  بهناشناخته پیش از آنکه  

 تبدیل شوند و تاب آوری جمعی را از درون متلاشی نمایند! 

 پیشنهادات عملی  ▪

ها  ی شناختی، پیشنهاداتی عملی در سیاستهاجنگبرای مقابله مؤثر با تهدیدات ناشناخته در  

 شود:شرح زیر مطرح میهب راهبردهاو 

 مبتنی بر آموزش چند لایه.   ی شناختی مقاوم: هاسیستم توسعه اکو_ 

 ی رفتاری. هاهداددر   متعارفغیر  هایرصد فعالیتبرای شناختی:ایجاد رادارهای_ 

حوزه راه_   در  خطر  کشف  تخصصی  مراکز  تأسیس  خطر:  کشف  مراکز  اندازی 

شناختی،  هاجنگ  اقدام    عنوانبهی  ب  تواندمی،  راهبردییک  در هنقش  سزایی 

گیری از بینی تهدیدات نوظهور ایفا کند. این مراکز با بهرهشناسایی، تحلیل و پیش

پیشرفته،  هافناوری ارائه رشته های بینمتخصص و همکاری  هایتیمی  به  ای، قادر 

ی شناختی  هاجنگراهکارهای مؤثر برای مقابله با تهدیدات پیچیده و چندوجهی  

 خواهند بود.

 
 و عاملیت جمعیانسانیوهویتازحافظه حفاظتبا محوریت انسانی امنیتبازتعریف 

 شناختیی هاجنگثانویه اثراتمدلسازی بمنظوررصدو  ایرشتهبینایجادنهادهای 

 سازی برای مقابله با قطبیفرهنگیبینگفتگویهای ایجاد پلتفرم تقریب فرهنگی

ی شناختی، نیازمند رویکردی  هاجنگ در نهایت، شناسایی و مقابله با تهدیدات ناشناخته در  

ی نوین و  هافناوریبخشی، استفاده از    بین های  ای است که شامل همکاریرشته جامع و بین

مؤثر از جوامع طور  بهتوانند  . این اقدامات میباشد میهای انسانی، سازمانی ملی  تقویت ظرفیت

ی شناختی محافظت کنند و به ایجاد امنیت  هاجنگ خصوص در  هدر برابر تهدیدات ناشناخته، ب
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این   نمایند.  بر سر  هاجنگپایدار کمک  نبرد  آن  »،  پیروزی در  و  است  بودن«  انسان  معنای 

فرهنگی   تنوع  از  حفاظت  است.  عنوانبهمستلزم  اجتماعی  آوری  تاب    ی هاجنگ»  زیربنای 

  ها جنگ در این  شناختی بیش و پیش از آنکه نبرد »سلاح« باشد، نبرد »معنا« است و پیروزی

 . «آگاهانه استهاییناشناخته به فرصت تهدیدات مستلزم تبدیل

 منابع 

، تهران: انتشارات کیان  ارتباطات سیاسی(.    1399)بیدگلی، محمد و نوری کور عباسلو، بهناز  .1

 .دانش

، تهران: نو اندیشان دنیای کتاب،  علوم شناختی در جنگ شناختی(.  1401)جوانی، محمد.  2

 .14چاپ 

و  3 علی  وجهانشاهی،  عباس  آرانی،  مسجدی  و  سام  امیر  مقدم،  کیانی  و  محسن  رستمی،   .

فصلنامه علمی راهبرد  (. بررسی تأثیر جنگ روانی بر اضطراب و ناکامی؛  1401بختیاری، مریم )
 . 80بیستم، شماره ، سال دفاعی

داوود).  4 سید  فاطمی  و  محمد  محمدی،  بحرانهای (.  1403شاه  در  شناختی  جنگ  نقش 

، شماره  1، سالفصلنامه شناخت پژوهی مطالعات سیاسی؛  می ایرانلااجتماعی در جمهوری اس

 . 1403، تابستان  1

تبلیغات؛ مفاهیم و کاربردها(.  1376. شیرازی، محمد)5 روانی و  نشر  جنگ  نمایندگی ولی  ، 

 فقیه در سپاه تهران.

احمد).  6 نژاد،  ارائه 1400صفری  و  آجا  امنیت  بر  حریفان  روانی  جنگ  تأثیر  چگونگی   .)

 .10، سال سوم، شماره فصلنامه مطالعات جنگراهکارهای مقابله ای با آن، 

(. واکاوی اهداف جنگ شناختی 1401عراقی، عبدالله، بیدگلی، محمد و رجبی ده برزوئی).  6

فصلنامه علمی مطالعات  دشمن و راهکارهای تاب آوری مقابله با آن با تأکید بر آموزه های قرآن؛  
 . 162-143، صفحه 32شماره پیاپی  - 4، شماره 8، دورهدفاع مقدس
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Exploring unknown threats in cognitive warfare 

Ebrahim soltani nasab1 

Abstract 

Today, cognitive warfare has become a powerful tool in the hands of various 

governments and groups. However, the main challenge is that many of the threats 

in this field cannot be clearly identified. Therefore, identifying unknown threats in 

cognitive warfare is essential not only for protecting national security, but also for 

countering soft threats. The main purpose of this article is to examine unknown 

threats in cognitive warfare and analyze how they affect national security. Since 

threats in this field are often unpredictable and complex, another goal of this 

research is to identify the characteristics and characteristics of these threats, 

especially in the technical, cyber, psychological and social fields. In addition, the 

article, with a descriptive and analytical approach, examines strategies for dealing 

with these threats and predicts advanced methods for identifying them. The results 

of this study show that cognitive warfare has increasingly emerged as a new and 

complex threat to national security. These threats, due to their characteristics such 

as the speed of evolution, technical complexity, and profound psychological and 

social effects, require new methods and specific strategies to identify and counter. 

Unknown threats emerge in the form of advanced and new technologies such as 

artificial intelligence, the Internet of Things, cyberspace, psychological threats, 

cyber attacks and information manipulation, and cultural and social threats, all of 

which affect national identity and security. Identifying and countering unknown 

threats in cognitive warfare requires a comprehensive and interdisciplinary 

approach that includes cross-sectoral collaboration, the use of new technologies, 

and strengthening human and national organizational capacities. 
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